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FinTech Poland (Fundacja na rzecz innowacji finansowych FinTech Polska) to 

niezależny think tank działający na rzecz rozwoju sektora innowacji finansowych 

w Polsce poprzez budowę kultury dialogu uczestników rynku z regulatorami 

i nadzorcami, prowadzenie badań i analiz rynkowych, przygotowywanie stanowisk 

regulacyjnych i ekspertyz prawnych oraz promowanie polskiego sektora fintech na 

świecie. Wspieramy rozwój innowacyjnego, transparentnego, zrównoważonego, 

innowacyjnego i otwartego sektora finansowego będącego jednym z wiodących 

silników polskiej gospodarki. Fintech Poland jest również członkiem założycielem 

European Digital Finance Association.	

Microsoft (Nasdaq “MSFT” @microsoft) napędza cyfrową transformację w erze 

inteligentnej chmury (Intelligent Cloud) oraz inteligentnych urządzeń (Intelligent 

Edge). Misją firmy jest umożliwianie każdej osobie i organizacji na świecie, by 

osiągały więcej. Microsoft dostarcza platformę rozwiązań, które są dla innych 

fundamentem do rozwoju – lepszego życia obywateli, transformacji polskich 

przedsiębiorstw, szkół, urzędów i ekspansji polskich firm IT – Partnerów Microsoft 

– którzy tworzą własne rozwiązania w oparciu o technologię Microsoft. Aspiracją 

firmy w Polsce jest przyczynianie się do powstania Polskiej Doliny Cyfrowej, w której 

technologia pozwala akcelerować rozwój polskich przedsiębiorstw i organizacji. 

Microsoft konsekwentnie zmienia sposób, w jaki ludzie żyją, pracują, uczą się 

i bawią, a także czerpią z czasu wolnego i komunikują się za pomocą technologii. 

Jako lider w obszarze cloud computingu, firma nieustannie tworzy nowe usługi 

i rozwiązania chmurowe oraz mechanizmy AI, które pomagają w transformacji 

instytucji, przedsiębiorstw oraz całych gałęzi gospodarki.

Autor Raportu

Partner Strategiczny



Accenture jest globalną firmą, świadczącą profesjonalne usługi w zakresie 

technologii cyfrowych, chmury obliczeniowej i bezpieczeństwa. Dzięki szerokiemu 

doświadczeniu i specjalistycznej wiedzy naszych ekspertów z ponad 40 

branż oferujemy usługi w obszarach: Strategy & Consulting, Interactive, 

Technology i Operations przy wykorzystaniu największej na świecie sieci centrów 

zaawansowanych technologii i inteligentnych operacji. Zatrudniamy 569 000 

pracowników wywiązujących się ze złożonej obietnicy w zakresie rozwoju technologii 

i ludzkiej pomysłowości, świadcząc usługi klientom w ponad 120 krajach. Accenture 

wykorzystuje innowacje do tworzenia wartości i wspólnego sukcesu dla  klientów, 

partnerów i społeczności. W Polsce biura Accenture mieszczą się w Warszawie, 

Krakowie, Łodzi, Wrocławiu oraz Katowicach. Pracuje w nich ponad 7 800 

pracowników. Odwiedź naszą stronę i dowiedz się więcej: www.accenture.com.

Partner Merytoryczny 
i Współautor Raportu

Traple Konarski Podrecki i Wspólnicy jest jedną z największych polskich kancelarii 

prawnych. Tym, co wyróżnia Kancelarię, jest połączenie doświadczenia i kompetencji 

praktycznych z wiedzą naukową. Wysoki poziom usług, w szczególności w zakresie 

prawa własności intelektualnej, prawa nowych technologii, prawa konkurencji, 

ochrony danych osobowych, prawa innowacji finansowych (FinTech), prawa 

cywilnego oraz procesowego, jest potwierdzany wieloma wyróżnieniami 

i nagrodami zarówno w rankingach krajowych jak i międzynarodowych.

Partner Merytoryczny  
i Współautor Raportu

Fintek.pl to największy w Polsce portal poświęcony branży FinTech. Dzięki 

wieloletniemu doświadczeniu redakcji, czytelnicy mają dostęp do zawsze rzetelnych, 

aktualnych i dobrze opracowanych informacji na temat tego sektora w Polsce i na 

świecie. Na Fintek.pl można także znaleźć felietony, wywiady oraz podcasty. To 

codzienna dawka informacji, historii o sukcesach i porażkach oraz opinii na tematy 

finansowo-technologiczne. Od 2016 roku misją serwisu jest wspieranie polskiego 

sektora FinTech.

Partner medialny
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Executive Summary

Istniejący w Polsce klaster regionów chmurowych (Polska Dolina Cyfrowa) zbudowanych 

przez globalne firmy technologiczne i opartych na współpracy z lokalnymi partnerami ma 

pozytywny wpływ na inne sektory gospodarki. Szczególnym beneficjentem nowoczesnej 

infrastruktury chmurowej zlokalizowanej w kraju jest sektor finansowy, który ma ambicje 

wejść na kolejny etap swojego rozwoju i stać się częścią centrum finansowego nowej 

generacji. 

Na świecie od lat trwa intensywna rywalizacja między istniejącymi centrami finansowymi, 

a kolejne państwa skutecznie wdrażają strategie tworzenia i rozwijania nowych hubów.                 

W Polsce debata na ten temat dopiero się rozpoczyna1 a jej efektem powinno być 

wytworzenie spójnej strategii zawierającej przemyślaną wizję, wyraźne priorytety jak 

również określającej kluczowe komponenty polskiego centrum finansowego. Właściwa 

jego kompozycja przesądzi o jego finalnym kształcie i pozwoli na skuteczne konkurowanie 

z innymi ośrodkami, w szczególności tradycyjnymi centrami.

Centra finansowe nowej generacji oparte są na kilku filarach: innowacyjności i technologii, 

współpracy i promocji oraz jakości życia2. Jednocześnie, ich znaczenie bazuje na takich 

wartościach jak zrównoważony rozwój, poszukiwanie przewag konkurencyjnych i 

określonych specjalizacji oraz sile kapitału ludzkiego.

Spośród tych czynników z pewnością jednak to wciąż innowacje i technologia wspierane 

przez nowoczesną infrastrukturę IT, stanowią kluczowy czynnik napędowy rozwoju 

nowoczesnych centrów finansowych. Mowa tu zarówno o innowacjach, które usprawniają 

istniejące procesy biznesowe, jak i tych wspierających budowanie nowych produktów. 

Wiodącą rolę w tym obszarze bez wątpienia pełni technologia chmury obliczeniowej 

stanowiąca jednocześnie jeden z kluczowych elementów nowoczesnego sektora 

finansowego i innowacyjnej gospodarki. 

Pandemia COVID-19 jednocześnie zmieniła znaczenie technologii chmury obliczeniowej 

i jej paradygmat. Od technologii wspierającej wybrane procesy do technologii krytycznej, 

pozwalającej zachować ciągłość działania przedsiębiorstw, społeczeństwa i państwa. 

Wymusza to wypracowanie nowego podejścia do chmury przez regulatorów, nadzorców 

ale i strategów zajmujących się planowaniem gospodarczym i bezpieczeństwem państwa.
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Executive Summary

Wdrożenie rozwiązań chmurowych nie przebiega równomiernie we wszystkich branżach. 

Tylko nieliczne z nich mogą pochwalić się powszechnym stosowaniem tej technologii. 

A większość wciąż jest na wczesnym etapie tzw. dojrzałości chmurowej. Sektor bankowy, 

choć nie osiągnął wciąż pełnej dojrzałości (na tym etapie znajdują się aktualnie jedynie 

sektor oprogramowania oraz rozrywki i mediów), należy uznać za zaawansowany.

Migracja infrastruktury i procesów do chmury może istotnie skrócić czas potrzebny bankom 

na wprowadzenie na rynek nowych produktów i usług, a tym samym znacznie zwiększyć 

ich konkurencyjność. Chmura umożliwia bankom korzystanie z innowacyjnych technologii 

(jak np. sztuczna inteligencja), bez dokonywania znacznych inwestycji we własny sprzęt 

i oprogramowanie. Dostęp do dużej mocy obliczeniowej pozwala analizować znaczne 

wolumeny danych w czasie rzeczywistym, umożliwiając bankom oferowanie klientom 

innowacyjnych, szytych na miarę usług lub automatyzację złożonych procesów compliance 

i ryzyka. Chmura pozwala również na znaczny wzrost wydajności przy opracowywaniu 

i testowaniu nowych aplikacji i systemów. konkurencyjnych i określonych specjalizacji oraz 

sile kapitału ludzkiego.

Cel, jakim jest budowa w Polsce centrum finansowego nowej generacji, nakazuje 

optymalizację podejścia państwa, a w szczególności regulatorów i nadzorców do technologii 

newralgicznych, stanowiących układ nerwowy nowoczesnego sektora finansowego                       

i nowoczesnej gospodarki. Taką technologia jest przetwarzanie w chmurze, dlatego też 

działania na rzecz popularyzacji tej technologii w krajowym sektorze finansowym ale również 

w administracji publicznej, w tym w organie nadzoru finansowego, powinny być elementem 

szerszej strategii budowy centrum finansowego nowej generacji w Polsce. W tym zakresie 

konieczne jest dalsze optymalizowanie podejścia organu nadzoru do wdrożeń chmurowych, 

respektujące wytyczne europejskich organów nadzoru finansowego i wspierane przez 

krajowe regulacje, w tym dotyczące outsourcingu usług bankowych.sektora finansowego 

i innowacyjnej gospodarki.
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Executive Summary

Budowa nowoczesnego centrum finansowego nie jest celem samym w sobie. Jest 

narzędziem wzmacniania sektora finansowego, w tym bankowego jako newralgicznej części 

gospodarki. Służy unowocześnieniu całej gospodarki, ale także wzmocnieniu znaczenia 

geopolitycznego Polski. Dlatego lokowanie w Polsce regionalnych centrów przetwarzania 

danych międzynarodowych dostawców nie tylko wspiera cyfryzację banków i innych 

przedsiębiorców, ale także powoduje, że w Polsce umiejscowiona jest istotna część globalnej 

infrastruktury danych, która dzisiaj jest nie mniej ważna niż infrastruktura komunikacyjna 

czy energetyczna.

W obszarze rekomendacji de lege ferenda dotyczących regulacji umożliwiających efektywne 

wdrażanie projektów opartych o chmurę w sektorze bankowym przede wszystkim 

należy wskazać na potrzebę zmiany w obszarze regulacji dotyczących outsourcingu 

bankowego, w tym nieograniczonej odpowiedzialności insourcera, jak również możliwości 

wykorzystywania podwykonawców w ramach zlecanych procesów (tzw. łańcuch 

outsourcingowy).

Kolejnym obszarem, który wymaga pogłębionej analizy i optymalizacji, to konieczność 

stosowania restrykcyjnych wymogów Komunikatu UKNF przez podmioty nadzorowane 

niezależnie od skali prowadzonej działalności, co znacząco utrudnia korzystanie z chmury 

przez mniejsze podmioty (np. pośrednicy ubezpieczeniowi, biura usług płatniczych, itp.), jak 

również konieczność stosowania Komunikatu UKNF, nawet w przypadkach w których nie 

dochodzi do przetwarzania informacji prawnie chronionych, jednak występuje outsourcing 

szczególny w rozumieniu Komunikatu UKNF.

Wyzwaniem dla rynku jest także problem zapewnienia zgodności z postanowieniami 

Komunikatu UKNF (w tym w szczególności w zakresie elementów, które powinna zawierać 

umowa z dostawcą usług chmury obliczeniowej) w sytuacji, w której podmiot nadzorowany 

nie posiada bezpośredniej relacji umownej z dostawcą usług chmury obliczeniowej, 

natomiast zamierza korzystać z usług podmiotu wykorzystującego chmurę obliczeniową 

dostarczaną przez innego dostawcę (poddostawcę).

Czynnikiem wpływającym na ograniczenie stopnia wykorzystania potencjału płynącego 

z chmury obliczeniowej jest także niepewność co do zakresu stosowania Komunikatu UKNF 

przez oddziały podmiotów mających siedzibę w innych krajach UE: zakładów ubezpieczeń 

i zakładów reasekuracji, instytucji kredytowej, instytucji pieniądza elektronicznego, etc.). 
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Executive Summary

Jest to szczególnie problematyczne w sytuacji, w której dany podmiot macierzysty podlega 

pod inne wytyczne (kraju siedziby, wspólnotowe), natomiast oddział miałby stosować 

wytyczne zawarte w Komunikacie UKNF.

Zaprezentowane w raporcie studia przypadku dowodzą, że kompleksowe i systemowe 

wdrożenie chmury obliczeniowej w instytucji finansowej przynosi wymierne korzyści 

i wzmacnia pozycję konkurencyjną danego podmiotu nie tylko względem innych banków, 

ale także fintechów. To powinno stanowić dodatkową motywację dla instytucji dopiero 

przygotowujących się do wdrożeń, aby proces ten zrealizować w sposób kompleksowy, nie 

zaś fragmentaryczny.
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Wstęp

Polska, dzięki inwestycjom globalnych firm technologicznych, już dzisiaj jest wiodącym w re-

gionie Europy Środkowo-Wschodniej klastrem infrastruktury i usług realizowanych w opar-

ciu o technologię chmury obliczeniowej. Ambicja budowy w Polsce centrum finansowego 

nowej generacji nakazuje nam spojrzeć na technologię chmurową i ulokowane w naszym 

kraju regiony chmurowe z nowej perspektywy. Z jednej strony jako czynnika zwiększającego 

efektywność funkcjonowania instytucji sektora finansowego i sektora publicznego z drugiej 

zaś jako infrastrukturę stymulującą podaż nowoczesnych usług finansowych i ich szybką in-

ternacjonalizację. W efekcie chmura może stać się akceleratorem transformacji krajowego 

sektora finansowego obsługującego dziś głównie rynek lokalny w centrum finansowe nowej 

generacji o zasięgu międzynarodowym. 

Raport prezentuje przykłady wybranych wdrożeń chmurowych zarówno w Polsce jak i na 

świecie. Są one nie tylko inspiracją dla tych instytucji, które dopiero rozważają migrację do 

chmury, ale i dowodem dla regulatorów i nadzorców na efektywność i wysoki poziom bez-

pieczeństwa zastosowanych rozwiązań.

W raporcie wiele miejsca zajmuje analiza strategii i polityk opracowanych przez władze pu-

bliczne w Europie i na świecie mających na celu przyspieszenie adopcji technologii chmury 

obliczeniowej w administracji i w biznesie. Szczególna uwaga została poświęcona strategii 

Unii Europejskiej, która w pełni dostrzega newralgiczny charakter tej technologii dla rozwoju 

unijnej gospodarki. 

Opracowanie identyfikuje i omawia także wciąż istniejące bariery regulacyjne i nadzor-

cze, których usunięcie może wspierać dalszy rozwój i wykorzystanie tej technologii, a nade 

wszystko pozwoli instytucjom finansowym w szerszym zakresie stać się beneficjentem 

chmury i zwiększyć swoją konkurencyjność. 

Raport skierowany jest głównie do przedstawicieli władz publicznych w celu pogłębienia 

ich świadomości w zakresie strategicznego znaczenia chmury obliczeniowej i potrzeby 

uwzględnienia jej w polityce gospodarczej rządu. Celem nadrzędnym jest bowiem zwięk-

szenia znaczenia gospodarczego i geopolitycznego Polski. 

Odbiorcami raportu są także przedstawiciele szeroko rozumianego sektora finansowego. 

Również dla tych podmiotów technologia chmury obliczeniowej jest ważna zarówno dla 

sukcesu ich instytucji jak i całego sektora.
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Wstęp

Centrum finansowe nowej generacji 
w Polsce a infrastruktura chmury  
obliczeniowej

Posiadanie rozwiniętego sektora finansowego, którego dojrzała forma przybiera postać 

centrum finansowego, napędzającego zarówno rozwój całej gospodarki, jak i wzmacnia-

jącego pozycję geopolityczną danego regionu, jest celem większości rozwiniętych państw 

na całym świecie. Efektem jest permanentna rywalizacja między istniejącymi centrami fi-

nansowymi, zarówno tymi tradycyjnymi, które funkcjonują od kilkudziesięciu lub więcej lat 

(Londyn, Nowy Jork, Tokio, Paryż, Zurich, Hong Kong), ale też tymi nowymi, które powstały 

w ostatnich latach. Obie grupy bezustannie poszukują sposobów na umocnienie swojej po-

zycji i przyciągnięcie do siebie wiodących instytucji finansowych, wspierających je firm tech-

nologicznych oraz wykwalifikowanych pracowników. 
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Wstęp

Państwa goszczące centra są największymi ich beneficjentami. Klastry instytucji finan-

sowych, firm technologicznych i firm otoczenia biznesu generują znaczące dochody po-

datkowe dla budżetu państwa, tworzą wysokiej jakości miejsca pracy, stymulują rynek 

nieruchomości i wspierają inne gałęzie gospodarki. Przede wszystkim jednak centrum finan-

sowe pozwala na kontrolę strategicznych przepływów finansowych, informacji oraz wiedzy. 

W efekcie centrum finansowe staje się kluczową infrastrukturą nowoczesnych państw nie-

jednokrotnie ważniejszą niż infrastruktura transportowa czy telekomunikacyjna.

Ostatnie lata to okres bezprecedensowej dynamiki zmian w świecie finansowym. Postęp 

technologiczny, przemiany pokoleniowe, glokalizacja oraz transformacja modelu życia i pra-

cy przekształcają dotychczasowe centra finansowe i umożliwiają tworzenie nowych, które 

nazywać możemy centrami finansowymi nowej generacji3 a charakteryzują się zestawem 

cech, których tradycyjne centra nie posiadają. Centra finansowe nowej generacji opierają 

się na nowym schemacie działania, umożliwiającym maksymalizację korzyści czerpanych ze 

zmian zachodzących na świecie, w szczególności napędzanych rozwojem technologii.

Dla nowoczesnego centrum finansowego ważna jest nie tylko skala rozwinięcia sektora 

finansowego w danym kraju, ale różnorodność możliwości kooperacji. Przewaga konku-

rencyjna tych centrów wynika bowiem nie z samej wielkości sektora finansowego, ale jego 

elastyczności i potencjalnych możliwości rozwojowych. Nie chodzi zatem o to, że sektor 

finansowy miał bardzo dużą skalę działalności w każdym z obszarów, ale o to, aby mógł 

– w razie powstania odpowiedniej innowacji – tę działalność w każdym z tych obszarów 

rozwinąć współpracując z różnymi podmiotami w ekosystemie. Nowy charakter innowacyj-

ności wymusza zmianę sposobu współpracy między uczestnikami takiego centrum, nie tylko 

z regulatorami i instytucjami finansowymi, ale również z dostawcami technologii zarówno 

tymi globalnymi (BigTech) jak i regionalnymi czy lokalnymi. Centra finansowe nowej genera-

cji muszą kłaść nacisk na dywersyfikację relacji. Wynika to z faktu, że innowacje finansowe 

mają coraz bardziej kompleksowy charakter a ich wykreowanie nie jest możliwe bez war-

stwy technologicznej, którą instytucje finansowe często po prostu nie dysponują.

W Polsce debata na temat budowy nowoczesnego centrum finansowego trwa choć wciąż 

zagadnienie to nie ma wystarczająco wysokiego priorytetu jak w innych krajach, także na-

szego regionu. Dlatego dyskusję na temat nie tylko należy kontynuować, ale i pogłębiać 

w zakresie kolejnych aspektów tego złożonego przedsięwzięcia, w którym uczestniczyć po-

winny nie tylko instytucje finansowe, regulatorzy i nadzorcy ale także dostawcy newralgicz-

nych dla sektora finansowego technologii.
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Największy sukces odnoszą te centra finansowe, które są w stanie rozwijać się w oparciu 

o już istniejące przewagi konkurencyjne danego kraju. Także obecność globalnych firm 

technologicznych oraz infrastruktury biznesowo- technologicznej przez nie kreowanej jest 

istotnym elementem stymulującym podaż nowoczesnych usług finansowych i ich interna-

cjonalizację (np. infrastruktura chmury obliczeniowej i centra R&D)4.

Centra finansowe nowej generacji oparte są na kilku filarach: innowacyjności i technolo-

gii, współpracy i promocji oraz jakości życia5. Jednocześnie, ich znaczenie bazuje na takich 

wartościach jak zrównoważony rozwój, poszukiwanie przewag konkurencyjnych i określo-

nych specjalizacji oraz sile kapitału ludzkiego. Centrum finansowe jest także uzależnione 

od geografii, zlokalizowane jest w określonym miejscu, które dysponuje odpowiednią infra-
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strukturą zarówno techniczną jak i usługową, wspierającą procesy biznesowe. Wydajna in-

frastruktura i sprzyjające otoczenie prawne pozwalają instytucjom finansowym z danego 

centrum na ekspansję zagraniczną, w szczególności na świadczenie usług odbiorcom spoza 

centrum w sposób transgraniczny.

Spośród tych czynników z pewnością jednak to wciąż innowacje i technologia wspierane 

przez nowoczesną infrastrukturę IT, stanowią istotny motor napędowy rozwoju nowocze-

snych centrów finansowych. Mowa tu zarówno o innowacjach, które usprawniają istniejące 

procesy biznesowe, jak i tych wspierających budowanie nowych produktów. Wiodącą rolę 

w tym obszarze bez wątpienia pełni technologia chmury obliczeniowej stanowiąca jedno-

cześnie jeden z kluczowych elementów nowoczesnego sektora finansowego i innowacyjnej 

gospodarki. 

Infrastruktura

Kapitał
ludzki

Rozwinięty sektor
finansowy

Otoczenie
regulacyjne

Jakość życia i pracy Współpraca zewnętrznaInnowacyjność

Zaplecze usługowe Chłonny rynek

Czynniki sukcesu CFNG

Źródło: Raport Centrum Finansowe Nowej Generacji, Szanse i wyzwania dla Polski, 

Fintech Poland, Polityka Insight, 2021
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Ambicja budowy w Polsce centrum finansowego nowej generacji nakazuje nam spojrzeć 

na tę technologię z nowej perspektywy. Z jednej strony jako czynnika zwiększającego efek-

tywność funkcjonowania instytucji sektora finansowego, z drugiej zaś jako elementu stano-

wiącego infrastrukturę biznesowo- technologiczną stymulującą podaż nowoczesnych usług 

finansowych i ich szybką internacjonalizację.  Dlatego też lokalizacja w Polsce kilku regionów 

chmurowych sprzyja realizacji tej idei.

Stworzenie w Polsce centrum finansowego nowej generacji wspieranego przez regionalny 

ekosystem chmurowy wiąże się z szeregiem korzyści zarówno dla państwa, jak i dla tworzą-

cych go podmiotów.  Silny i innowacyjny sektor finansowy aktywnie wykorzystujący infra-

strukturę chmury obliczeniowej zlokalizowaną w kraju, a jednocześnie o wysokim poziomie 

internacjonalizacji pozytywnie wpłynie na pozycję polityczną i bezpieczeństwo geopolitycz-

ne Polski. Inwestycje międzynarodowych instytucji finansowych i globalnych firm technolo-

gicznych paradoksalnie umacniają znaczenie krajowych banków i pozostałych uczestników 

rynku finansowego. W efekcie polski sektor finansowy ma szansę uniknąć “pułapki średnie-

go centrum finansowego”, czyli centrum o znaczeniu jedynie lokalnym, bez perspektywy 

dalszego rozwoju, uzależnionego od decyzji innych centrów finansowych i klastrów techno-

logicznych. W efekcie wzrosną wpływy budżetowe i powstaną nowe wysokopłatne miejsca 

pracy w instytucjach finansowych i firmach technologicznych.  Poprzez wymianę wiedzy 

i doświadczeń wzrośnie także stopa innowacji biznesowych. Zwiększenie dostępności wie-

dzy i kapitału wspierać będzie rozwój polskiej nauki oraz firm finansowych i technologicz-

nych. 

Polska staje się hubem cyfrowym Europy Środkowowo-Wschodniej do czego 

przyczynia się Operator Chmury Krajowej, który w partnerstwie strategicznym 

z takimi dostawcami jak Microsoft i Google odgrywa istotną rolę we wdrażaniu 

chmury obliczeniowej w Polsce i cyfrowej transformacji polskich przedsiębiorstw 

oraz instytucji publicznych.
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Pandemiczne przyśpieszenie - nowy 
paradygmat chmury obliczeniowej

Pandemia COVID-19 pokazała, iż technologia chmury obliczeniowej ma kluczowe znacze-

nie nie tylko dla instytucji finansowych, ale także dla przedsiębiorców z innych sektorów, 

instytucji publicznych, a przede wszystkim dla całego społeczeństwa, które dzięki niej mogło 

efektywnie funkcjonować mimo długotrwałego lock downu. Przykładem takich obszarów 

może być utrzymanie dostępu do usług administracji publicznej czy nauka zdalna.

Pandemia wymusiła na organizacjach znaczące zwiększenie inwestycji w technologie 

umożliwiające im przetrwanie. W efekcie wiele zmian, które prognozowane były w hory-

zoncie kolejnych 5 lub 10 lat, urzeczywistniły się już w roku 2020. Ta nagła potrzeba spo-

wodowała, że adopcja chmury obliczeniowej znacząco przyspieszyła. Dzięki nowoczesnej 

infrastrukturze komunikacji i pracy zdalnej opartej o chmurę, świat się nie zatrzymał, lecz 

przełączył się na tryb zdalny, niejednokrotnie bardziej efektywny niż pierwotnie zakłada-

no, zapewniając większą elastyczność, ujawniając nowe pokłady wydajności i kreatywności. 

W dłuższej perspektywie wyzwalając reakcję łańcuchową kolejnych zastosowań i rozwiązań 

także opartych na chmurze.

W konsekwencji zmianie uległ paradygmat, sposób postrzegania chmury. Od technologii 

wspierającej wybrane procesy do technologii krytycznej, pozwalającej zachować ciągłość 

działania przedsiębiorstw, społeczeństwa i państwa. Wymusza to wypracowanie nowego 

podejścia do chmury przez regulatorów, nadzorców ale i strategów zajmujących się plano-

waniem gospodarczym i bezpieczeństwem państwa. Jednym z kluczowych czynników suk-

cesu centrum finansowego jest współpraca między tworzącymi je instytucjami a nadzorem 

i regulatorem. Ich rola bowiem nie tylko polega na zapewnieniu bezpieczeństwa wszystkich 

podmiotów ekosystemu finansowego, ale także na takim kształtowaniu ładu prawnego, 

aby nie ograniczał on możliwości rozwoju, a optymalnie pobudzał do aktywności innowacyj-

nej i wdrażania technologii je wspierających, takich właśnie jak chmura. 

Podejście do chmury obliczeniowej stosowane jeszcze na początku 2020 roku dzisiaj prze-

stało być aktualne. Uczestnicy rynku, regulatorzy i nadzorcy, muszą dziś uwzględniać jej 

krytyczne znaczenie dla ciągłości procesów biznesowych i administracyjnych, ale także dla 

zapewnienia konkurencyjności krajowych instytucji finansowych.

Niezawodna i ustandaryzowana dostępność infrastruktury chmurowej zapewniającej nie-

przerwane działanie procesów biznesowych w sytuacjach krytycznych, wzmacnia odpor-

ność operacyjną korzystających z niej instytucji i świadczy o jakości centrum finansowego. 
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Bez wątpienia pandemia wpłynęła na tempo rozwoju usług chmurowych, jednak już wcze-

śniej z roku na rok odnotowywano coraz intensywniejsze wykorzystanie tej technologii. 

Mimo, że stopień wykorzystania usług chmurowych w Europie jest bardzo zróżnicowany, 

tendencja we wszystkich państwach Unii Europejskiej wykazuje trend wzrostowy. Jeszcze 

w 2018 r. średnio tylko co czwarty przedsiębiorca na Starym Kontynencie korzystał z usług 

chmurowych. W 2020 r. już więcej niż co trzeci (wzrost odsetka o 12 p.p., z 24% na 36%). 

Dużo większa popularność chmury obliczeniowej widoczna jest w Skandynawii – w Finlandii 

jest to 75% przedsiębiorstw, a w Szwecji 70%. Ponad połowa firm korzysta z chmury w Da-

nii, Norwegii, Włoszech, Estonii, Niderlandach, Belgii, Malcie oraz Irlandii.6
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Są też jednak kraje, gdzie chmura jest wciąż rozwiązaniem niszowym. Tak jest chociażby 

w przypadku Bośni i Hercegowiny oraz Bułgarii. W tych przypadkach odsetek przedsiębior-

ców korzystających z usług chmurowych wynosi odpowiednio 9% i 11%. Tylko co siódma 

firma wykorzystuje te rozwiązania w Turcji oraz co szósta w Rumunii.

W 2020 r. średnio 24% przedsiębiorstw w Polsce wykorzystywało usługi chmurowe, tym 

samym  Polska plasowała się poniżej średniej unijnej. W ciągu ostatnich dwóch lat w Polsce 

nastąpił jednak ponad dwukrotny wzrost wykorzystania chmury. 
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Wdrożenie rozwiązań chmurowych w Polsce nie przebiega równomiernie we wszystkich 

branżach. Nieliczne z nich mogą pochwalić się powszechnym stosowaniem tej technologii.  

Większość wciąż jest jednak na wczesnym etapie tzw. dojrzałości chmurowej, którą można 

podzielić na kilka etapów - od dojrzałości “wschodzącej” (emerging) aż do “pełnej” (com-

moditization).

Sektor bankowy, choć nie osiągnął wciąż pełnej dojrzałości (na tym etapie znajdują się aktu-

alnie jedynie sektor oprogramowania oraz rozrywki i mediów), należy uznać za zaawanso-

wany. Znajduje się bowiem obecnie w fazie “powszechnego stosowania” (production use), 

podobnie jak pokrewny mu sektor kapitałowy. Awans sektora bankowego do kolejnego eta-

pu, czyli do “pełnej dojrzałości”, może zająć około 5 lat. 

W Polsce w 2020 r. banki wypracowały gorsze wyniki, ograniczyły także skalę swojej dzia-

łalności – zamknięto prawie 1,4 tys. punktów obsługi klienta oraz zredukowano poziom za-

trudnienia o blisko 8 tys. etatów.7

Wiele dotychczasowych trendów uległo odwróceniu – ryzyko kredytowe zaczęło rosnąć, 

budżety IT były ograniczane (w badaniach odnotowany został spadek o 27 p.p. banków 

deklarujących wzrost wydatków na IT w trzecim kwartale 2020 r. względem pierwszego 

kwartału, przy jednoczesnym wzroście o 11 p.p. odsetka banków deklarujących zmniejsze-

nie budżetów oraz wzroście o 60 p.p. banków deklarujących pozostawienie planów bez 

zmian), a rezerwy kapitałowe zwiększane. Pomimo tego, wdrożenia w obszarze chmury nie 

uległy spowolnieniu, uznawane są bowiem za inwestycję o charakterze strategicznym. Wy-

korzystanie chmury daje szansę na znaczącą redukcję kosztów związanych z utrzymaniem, 

zarządzaniem i konserwacją infrastruktury. Zamiast dużych, jednorazowych nakładów ka-

pitałowych związanych z kolejnymi projektami, chmura umożliwia elastyczne podejście do 

wydatków operacyjnych. Do tego dołożyć należy korzyści skali, dzięki którym koszty utrzy-

mania infrastruktury IT mogą być niższe. 

Chmura pozwala także na zmniejszenie niepewności, jaka wiąże się z wdrażaniem innowa-

cyjnych pomysłów. Niskie początkowe nakłady inwestycyjne, typowe dla usług chmurowych, 

pozwalają ograniczać ryzyka finansowe związane z realizacją nowych projektów. Wdro-

żenia mogą być realizowane szybciej i taniej, a testy przed uruchomieniem produkcyjnym 

mogą być przeprowadzone w skali adekwatnej do rzeczywistych potrzeb.
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Dzięki technologiom dostępnym w chmurze, udostępniającym niemal nieograniczone moż-

liwości obliczeniowe, to co w „normalnym” trybie zajęłoby kilka dni, możliwe jest w ciągu 

kilku minut. Dostępne zaawansowane funkcje analityczne, umożliwiają zarówno analizę da-

nych ustrukturyzowanych, jak i nieustrukturyzowanych. Wszystko to wykorzystywane jest 

wyłącznie na czas przetwarzania danych, redukuje potrzebę posiadania bardzo drogich 

i skomplikowanych rozwiązań analitycznych w bankach, ograniczając ją do systemów prze-

twarzających ekstrakty z danych przetworzonych w chmurze.

Migracja infrastruktury i procesów do chmury może istotnie skrócić czas potrzebny bankom 

na wprowadzenie na rynek nowych produktów i usług, a tym samym znacznie zwiększyć 

ich konkurencyjność. Chmura umożliwia korzystanie z innowacyjnych technologii, takich jak 

sztuczna inteligencja, bez dokonywania znacznych inwestycji we własny sprzęt i oprogra-

mowanie. Dostęp do dużej mocy obliczeniowej pozwala analizować duże wolumeny da-

nych w czasie rzeczywistym, umożliwiając oferowanie klientom innowacyjnych, szytych na 

miarę usług lub automatyzację złożonych procesów compliance i ryzyka. Chmura pozwala 

również na znaczny wzrost wydajności przy opracowywaniu i testowaniu nowych aplikacji 

i systemów.

Wysoka motywacja banków do wdrażania nowoczesnych rozwiązań chmurowych to dobry 

prognostyk nie tylko dla sektora finansowego, ale także dla mniej zaawansowanych sek-

torów gospodarki. Banki odpowiedzialne za zapewnienie finansowania przedsiębiorców 

i konsumentów powinny charakteryzować się stabilnością finansową, a jednocześnie wyso-

ką wydajnością technologiczną. Rozwiązania chmurowe zapewniają zarówno efektywność, 

jak i elastyczność stanowiącą dodatkową przewagę konkurencyjną poszczególnych insty-

tucji jak i całego sektora finansowego. Ma to szczególne znaczenie w kontekście rozwijania 

w Polsce idei budowy centrum finansowego nowej generacji, którego jednym z filarów ma 

być właśnie zaawansowana infrastruktura IT. W konsekwencji sektor bankowy staje się ka-

talizatorem wdrażania rozwiązań chmurowych w całym sektorze finansowym a następnie 

w całej gospodarce. Pierwsze kroki ku temu zostały już poczynione – banki odegrały istotną 

rolę w cyfryzacji procesów administracyjnych w Polsce – biorąc czynny udział w takich pro-

jektach jak obsługa wniosków 500+, umożliwienie dostępu do serwisów administracji pu-

blicznej (ePuap), PUE ZUS oraz profilu zaufanego za pomocą loginów bankowych / MojeID, 

czy też promując usługi publiczne jako tzw. eUrzędy w swoich serwisach transakcyjnych. 

Co więcej przykład uruchomienia projektu Chmury Krajowej przez PKO Bank Polski i Polski 

Fundusz Rozwoju, a następnie nawiązania partnerstwa strategicznego z Microsoft i Google 

wskazuje, że zaangażowanie sektora bankowego w projekty technologiczne może przyczy-

niać się do wymiernych korzyści dla cyfryzacji państwa i gospodarki.  
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Wśród banków tempo i sposób adopcji chmury nie jest jednak jednolity. W tym kontekście 

możemy wyróżnić trzy grupy banków.  

Pierwsza to najdoskonalsi przedstawiciele tradycyjnych banków. Podmioty zdolne do jasne-

go określenia celów, uwzględniających ich relacje z klientem i ciągłe budowanie jego zaufa-

nia (tzw. purpose-driven banks), dojrzałe cyfrowo, o zoptymalizowanej sieci dystrybucji oraz 

bardzo wydajne operacyjnie. 

Druga to wiodące banki cyfrowe, które poszerzają zakres usług i dokonują klarownych 

wyborów w zakresie modeli biznesowych. Przykładowo w Australii Commonwealth Bank 

podjął decyzję o zainwestowaniu w symulator obliczeń kwantowych, który może działać 

w chmurze lub na infrastrukturze lokalnej. 

Natomiast trzecia grupa to tzw. niewidoczne banki, które czerpią zyski z działalności ban-

kowej i niebankowej. Najlepszym przykładem jest tu chiński WeChat (1,2 miliarda użytkow-

ników) i powstały w 2014 r. WeBank. Wykorzystując ekosystem (social media, płatności, 

platformy rozrywki, usługowe i inwestycyjne) i technologie grupy Tencent (rozwiązania 

chmurowe, mikrousługi, blockchain, wbudowaną zaawansowaną analitykę oraz sztuczną 

inteligencję) obsługuje dziś ponad 100 milionów osób, które wcześniej nie były klientami 

banków. Wydaje się, że to właśnie ta trzecia grupa instytucji będzie wyznaczać trendy 

w kolejnych latach. W Polsce także możemy odnaleźć przykłady takiego podejścia, gdzie 

powstają powiązania serwisów bankowych z branżą e-commerce, pojawiają się oferty dys-

trybuowanych przez bank usług dodanych dla małych i średnich firm, inicjatywy wykorzy-

stujące open-banking (np. agregacja rachunków) czy monetyzacja tożsamości bankowej 

klientów. 

Warto podkreślić, że dzięki chmurze banki są w stanie również dostosowywać się do tren-

dów, które można zaobserwować w sektorze fintech. Dzięki praktycznie nieograniczonym 

możliwościom budowania ekosystemów partnerskich rozszerzających portfolio świadczo-

nych usług, banki stają się bardziej elastyczne i lepiej odpowiadają na potrzeby otaczające-

go nas świata.

Rozwiązania chmurowe mogą być z powodzeniem wdrażane przez wiele rodzajów instytu-

cji, a różnorodność sektora finansowego należy traktować jako szansę, także w kontekście 

budowy centrum finansowego nowej generacji.

Wspólnym mianownikiem powinna być natomiast wysoka wydajność technologiczna 

wszystkich instytucji i możliwości szybkiego skalowania ich działalności, także 

w ujęciu transgranicznym. 
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Poniżej dokonano przeglądu najbardziej typowych zastosowań chmury w światowej banko-

wości wraz z oszacowaniem potencjału korzyści dla poszczególnych przykładów.

Typowe zastosowania chmury 
w bankowości

Podstawowy wzorzec 
architektur aplikacyjnych

Przykłady przypadków 
użycia w bankowości

Potencjał korzyści 

Aplikacje digital & core
(włączając IaaS, PaaS & 
SaaS)

•	 Portale udostępniane 
klientom

•	 CRM/CLM i poprawa 
doświadczeń klientów 

•	 Digitalizacja kanałów 
dostępu w obszarach 
bankowości 
detalicznej / 
komercyjnej oraz 
adresowanej do 
małych i średnich 
przedsiębiorstw

30-50% - Innowacje 
biznesowe w zgodzie 
z cyfrową agendą, 
poprawa time-to-market 
i zwinności, koncentracja 
na przychodach

Ekosystem Big Data 
i Analityka (obejmuje 
uczenie maszynowe i AI)

•	 Analityka oparta 
o chmurę w obszarach 
marketingu 
celowanego i reklamy

•	 Wykorzystanie 
potencjału analityki 
chmurowej 
w obszarze produktów 
ukierunkowanych na 
częste wykorzystanie

•	 Modelowanie ryzyka 
i wycena

40-70% - generowanie 
nowych źródeł 
przychodów; efektywność 
operacyjna; obniżenie 
kosztów technologii

Magazyny danych 
i raportowanie

•	 Sprawozdawczość 
pod kątem 
spełnienia wymogów 
regulacyjnych 

•	 Magazynowanie 
danych

•	 Raportowanie dla 
klienta

•	 Raporty wewnętrzne

20-60% - obniżenie 
kosztów technologii; 
efektywność operacyjna
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Optymalizacje w zakresie 
przechowywania danych

•	 Redukcja 
plikowych zasobów 
współdzielonych

•	 Racjonalizacje 
w obszarze 
archiwizacji 
i bezpiecznego 
przechowywania

10-90% - rozszerzenia 
w zakresie planowania 
pojemności; obniżenie 
kosztów technologii; 
poprawa bezpieczeństwa

Kontrola i bezpieczeństwo 
danych

•	 Projektowanie 
produktu

•	 Aplikacje front-office
•	 Zadania w obszarze 

ryzyka i aktuariatu

30-40% - przyspieszenie 
dostawy aplikacji, 
poprawa bezpieczeństwa

Wirtualizacja przestrzeni 
roboczej

•	 Wirtualne przestrzenie 
robocze i narzędzia 
wspierające 
współpracę zespołów

•	 Zapewnienie lepszego 
doboru narzędzi 
do wymaganej 
produktywności 
i wzrost 
innowacyjności

•	 Poprawa komunikacji, 
zarówno wewnątrz 
banku (instytucji 
finansowej), w tym 
pomiędzy obszarami 
odpowiedzialnymi 
za rozwój i operacje, 
jak i z partnerami 
i dostawcami banku

10-30% - poprawa time-
to-market, zwinności 
i elastyczności

Listę przypadków użycia otwierają aplikacje digital oraz core, czyli fragmenty systemów 

wystawione dla klientów, kanały dostępu, systemy wspierające kontakt i relacje z klientem 

(CRM / CLM) w obszarze podstawowych produktów bankowych. Ta dziedzina podlega naj-

szybszej ewolucji w wyniku oczekiwań klientów oraz presji konkurencyjnej. Okres pandemii 

dodatkowo przyspieszył transformacje w tej domenie.

Kolejne zastosowania to analityka, głównie w obszarach marketingu celowanego i reklamy, 

które cechuje wysokie zapotrzebowanie na dane. Tu też wykorzystuje się uczenie maszyno-

we i AI, a technologie te najczęściej uruchamiane są jako usługi chmurowe. Inne zastosowa-

nie z tej dziedziny to modele ryzyka i wyceny.
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Kolejne obszary to magazynowanie danych i raportowanie. Nowoczesność oferowanych 

rozwiązań chmurowych pozwala istotnie obniżyć w tym zakresie koszty i poprawić efek-

tywność operacyjną. Podobnie w obszarze storage, gdzie wymogi regulacyjne związane 

z utrzymywaniem danych historycznych są wysokie. Chmurowe modele rozliczania usług 

zoptymalizowanych pod kątem przechowywania danych, przy odpowiednim planowaniu 

i projektowaniu rozwiązań, pozwalają osiągnąć bardzo wysokie oszczędności.

Następne grupy zastosowań to kontrola i bezpieczeństwo danych, a także wirtualizacja 

przestrzeni roboczej. Zwłaszcza w tym drugim punkcie związanym z zapewnieniem odpo-

wiednio elastycznego, dostosowanego i ergonomicznego środowiska pracy, znowu pande-

mia spowodowała olbrzymie przyspieszenie. Rozwiązania typu VDI, tzw. modern workplace, 

narzędzia do pracy grupowej i zdalnej były ważnym elementem projektów wdrożeniowych 

w roku 2020 również na rynku polskim.

Powyższa lista nie jest ostateczna. Prezentuje najbardziej typowe zastosowania chmury 

i wskazuje obszary, gdzie korzyści są wysokie. Wraz z postępem transformacji chmurowej 

organizacje będą sięgać po kolejne przypadki użycia w kierunku poszukiwania dalszych 

optymalizacji.

Jak odpowiedzieć na kluczowe 
wyzwania? 
Krytycznym aspektem projektów jest kwestia zapewnienia zgodności i bezpieczeństwa. 

Kwestie te powinny być adresowane od samego początku każdego projektu chmurowego. 

Zacząć należy od włączenia poszczególnych zespołów w obszarze compliance, legal, finan-

sów czy przede wszystkim bezpieczeństwa, które ostatecznie – po procesie kształtowania 

docelowych architektur i ich opiniowania – będą musiały wziąć odpowiedzialność za przy-

jęte rozwiązania.

Uzyskanie odpowiednich akceptacji wewnętrznych opiera się na przełożeniu obecnych, 

funkcjonujących w danej organizacji standardów i wymogów, na nowe wzorce architekto-

niczne, a także interpretacjach obowiązujących regulacji. Powyższe jest procesem, w któ-

rym jednostki opiniujące muszą dobrze rozumieć docelowe rozwiązania, aby rozwiać ewen-

tualne wątpliwości dotyczące sposobu realizacji wymagań bezpieczeństwa.

Jako bardzo konkretny przykład warto rozważyć kwestię szyfrowania danych w chmurze 

w aspekcie zarządzania kluczami kryptograficznymi.
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W wydanym w styczniu 2020 roku komunikacie Komisji Nadzoru Finansowego8, który de-

finiuje szereg wymagań jakie podmioty nadzorowane muszą spełnić, aby rozpocząć ko-

rzystanie z usług dostawców chmury publicznej, jednym z kluczowych elementów jest od-

powiednie zarządzanie kluczami kryptograficznymi oraz ich wykorzystaniem w usługach 

chmurowych m.in.:

„VI.5.d) informacje przetwarzane w chmurze obliczeniowej powinny być szyfrowane 

zawsze […]

VII.7.2. Podmiot nadzorowany powinien zapewnić, że informacje są szyfrowane klu-

czami generowanymi oraz zarządzanymi przez podmiot nadzorowany […]

VI.5.f) Nadzór dopuszcza sytuację, w której podmiot nadzorowany powierza swoje-

mu dostawcy usług (w tym dostawcy usług chmury obliczeniowej) generowanie lub 

zarządzanie kluczami szyfrującymi […]”

Dostawcy chmury publicznej zapewniają funkcjonalności szyfrowania, przy czym modelem 

domyślnym jest tu zarządzanie szyfrowaniem przez te podmioty. To one dostarczają klucze 

szyfrujące i nimi zawiadują. 

Zarządzanie kluczami kryptograficznymi jest szeroko opisane w rekomendacjach NIST 

(National Institute of Standards and Technology under the United States Commerce De-

partment). Aby uniknąć ryzyka niezgodności regulacyjnej i wyeliminować wątpliwości, jakie 

mogą rodzić się w toku interpretacji wymagań nadzorcy udało się wdrożyć w jednym z ban-

ków rozwiązania dostarczające w sposób zautomatyzowany funkcjonalności generowania 

kluczy kryptograficznych oraz ich bezpiecznego przetransportowania do chmury publicz-

nej (lub uzyskania kopii klucza kryptograficznego wygenerowanego i używanego przez do-

stawcę chmury w celu bezpiecznego przechowania).

Wdrożone rozwiązanie umożliwia m. in. wykorzystanie kluczy banku w automatycznych 

procesach powołujących zasoby chmurowe (w podejściu Infrastructure as Code) i wbudo-

wanie ich w istniejące lub nowe procesy DevSecOps. 

Ten przykład ma pokazać, że z pozoru trudne wymagania regulacyjne można zrealizować 

w sposób, który nie zaburzy funkcjonujących osiągnięć w zakresie transformacji związanych 

z wytwarzaniem oraz utrzymaniem oprogramowania (wspomniany wyżej DevSecOps) i po-

zwoli w pełni korzystać z możliwości chmury, w sposób zautomatyzowany i bezpieczny.

W tym miejscu można zauważyć, że wskazane wyżej podejście jest zbieżne z tym, jak banki 

podchodzą do rozwiązania kwestii bezpieczeństwa w chmurze, mianowicie większość śro-

dowisk chmurowych banków wykorzystuje własne rozwiązania bezpieczeństwa. Statystyki 

są tu następujące: 
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67% 
banków posiada architekturę 

zabezpieczenia chmury opartą 

o rozwiązania własne

25% 
banków wykorzystuje natywną 

architekturę zabezpieczeń w chmurze

Centrum Danych

Chmura

Biuro

Biuro

Centrum Danych

Chmura

Biuro

Biuro

Centrum Danych

Chmura

Biuro

Biuro MSSP

8% 
banków angażuje zewnętrznych 

dostawców usług bezpieczeństwa 

do zabezpieczenia chmury
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Źródło: Materiały Accenture Research

Przyglądając się najważniejszym wyzwaniom wdrożeń chmurowych to właśnie bezpieczeń-

stwo jest największym z nich.
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WYZWANIE OPIS WYZWANIA
REKOMENDOWANA 
ODPOWIEDŹ NA 
WYZWANIE

Zgodność ze standardami 
bezpieczeństwa

Wyzwania dotyczące 
zgodności z przepisami, 
prywatności i ochrony 
danych, integracji między 
kontrolami wewnętrznymi 
i zewnętrznymi itp.

•	 Plan przejścia: opracuj 
kompleksowy plan 
przejścia do kontroli, 
współpracując 
z ryzykiem i organami 
regulacyjnymi oraz 
dostosuj się do 
migracji aplikacji

•	 Testowanie 
proaktywne: 
Najpierw zacznij 
od modelu testów 
penetracyjnych, stale 
testuj przy każdym 
wydaniu

Złożoność procesów 
i struktur

Brak możliwości 
zdefiniowania i wdrożenia 
modelu DevOps z powodu 
biurokracji organizacji, 
funkcjonalnych silosów 
i złożonych procesów

•	 Najpierw pilotaż: 
wypracuj procesy 
biznesowe 
i nawiąż współpracę 
z biznesem, aby 
kompleksowo zmienić 
kształt

•	 Zdyscyplinowane 
skalowanie: kontynuuj 
udoskonalanie 
procesów

Złożoność aplikacji Złożoność architektury 
aplikacji prowadząca do 
wysokiego zadłużenia 
technicznego 
i nieefektywności

•	 Przyjmij podejście 
chirurgiczne: 
nie modernizuj 
wszystkiego na raz; 
zacznij od przypadków 
użycia o dużym 
wpływie i pracuj nad 
stabilnymi usługami 
podstawowymi, które 
udostępniasz za 
pomocą interfejsów 
API

Bardziej szczegółowe omówienie wszystkich sześciu  zostało przedstawione w poniższej 

tabeli: 
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Rozbieżność celów Niezgodność między 
celami biznesowymi i IT 
(chmura), prowadząca 
do rozbieżnych wysiłków 
i wyników

•	 Dopasowanie 
produktu: dopasuj 
właścicieli produktów 
do zespołów aplikacji, 
odpowiadających 
za dostarczanie 
odpowiednich dla nich 
funkcji 

•	 Przygotuj analizy 
business case 
z zaangażowaniem 
szerokiego grona 
interesariuszy 
z różnych obszarów 
organizacji

Brak kompetencji Brak umiejętności 
w zakresie chmury 
w organizacji i słaba 
kultura uczenia się/
współpracy, co prowadzi 
do opóźnień i powolnego 
postępu

•	 Utwórz plan: Przemyśl 
cykl życia pracownika, 
od rekrutacji, 
onboardingu, 
zarządzania karierą,

•	 Zinstytucjonalizuj 
uczenie się: skonfiguruj 
mechanizmy szkolenia 
nowych liderów 
technologii, od modeli 
coachingowych, 
uczenia się online, sal 
lekcyjnych, 

•	 Zmień kulturę: 
Wprowadź zmianę 
w kulturze organizacji, 
aby promować 
większą współpracę,

Przestarzała 
infrastruktura

Przestarzała 
infrastruktura (wąskie 
gardło), którą ciężko 
zmienić lub dostosować 
do nowych możliwości 
biznesowych

•	 Zmień model 
operacyjny: Wdrażaj 
w organizacji bardziej 
elastyczne modele 

•	 Twórz więcej 
oprogramowania 

•	 Modernizuj 
technologię: 
Przejdź na bardziej 
zautomatyzowane, 
samoobsługowe 
dostarczanie 
infrastruktury
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Banki będące liderami technologicznymi traktują rozwiązania chmurowe jako katalizator 

innowacji, umożliwiający im skuteczne wykorzystanie innych technologii, w tym sztucznej in-

teligencji i analityki.  95% liderów wdrożyło zaawansowane usługi w chmurze w porównaniu 

z około 30% pozostałych firm, które postrzegają chmurę jedynie jako opłacalne „centrum 

danych”9. 

Jednocześnie większość budżetów IT jest obecnie podzielona wg proporcji 70/30: 70% na 

operacje i utrzymanie oraz 30% na innowacje i wydatki uznaniowe. Dzięki migracji zasobów 

IT do chmury, a tym samym optymalizacji wydatków operacyjnych, można nie tylko wygo-

spodarować dodatkowe środki na wdrażanie innowacji, ale także wygenerować dodatko-

we oszczędności. W efekcie na innowacje trafiać może nawet do 60% wysokości budżetów, 

przy zmniejszeniu kosztów operacji do 30% i oszczędnościach na poziomie ok. 10%.

60%

30%

10%

60-70%

30-40%

Before After

Savings

Innovation

Operations

Making the flip to innovation

Share of IT spend on operations and maintenance
versus innovation and discretionary spending

source: Accenture Reaserch
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Źródło: Accenture Research
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Regulacyjne 
i technologiczne 
uwarunkowania 
wdrażania 
rozwiązań 
chmurowych
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Dynamiczny rozwój usług chmurowych niesie ze sobą nowe wyzwania ze względu na ko-

nieczność realizacji określonych wymogów prawnych, zwłaszcza w kontekście przetwa-

rzania danych osobowych oraz przetwarzania informacji stanowiących tajemnice prawnie 

chronione (np. tajemnicę bankową, ubezpieczeniową czy płatniczą).

Powszechnie obowiązujące przepisy prawa, które z założenia powinny być technologicznie 

neutralne, nie odnoszą się bezpośrednio do chmury obliczeniowej jako takiej, niemniej jed-

nak pewne wymogi regulacyjne (np. związane z lokalizacją przetwarzania informacji, czy 

odpowiednim zabezpieczeniem danych lub nieograniczoną odpowiedzialnością dostaw-

ców usług) w wielu przypadkach mogą stanowić barierę dla korzystania z usług chmuro-

wych.

Zagadnienia dotyczące chmury obliczeniowej w ostatnich latach są ponadto przedmiotem 

analiz po stronie krajowych, jak również unijnych organów nadzoru, które publikują różnego 

rodzaju wytyczne stanowiące tzw. soft law, odnoszące się do korzystania z usług przetwa-

rzania informacji w chmurze obliczeniowej przez podmioty prowadzące działalność regulo-

waną w sektorze finansowym (takich jak banki, zakłady ubezpieczeń, etc.). 

Podejście do technologii chmury obliczeniowej w poszczególnych państwach członkowskich 

często pozostaje odmienne, przez co w wybranych jurysdykcjach technologia ta jest szyb-

ciej wdrażana zwiększając konkurencyjność instytucji finansowych i wzmacniając lokalne 

centra finansowe. W innych państwach wymogi regulacyjno-nadzorcze bywają bardziej 

restrykcyjne lub są po prostu niejasne, nie dając pewności prawnej i spowalniając w efekcie 

unowocześnianie sektora i ograniczając dostęp konsumentom do innowacyjnych produk-

tów finansowych. 

W Polsce zastosowanie znajduje obecnie Komunikat Urzędu Komisji Nadzoru Finansowego 

z dnia 23 stycznia 2020 r. dotyczący przetwarzania przez podmioty nadzorowane informa-

cji w chmurze publicznej lub hybrydowej (dalej: Komunikat UKNF), który zastąpił Komunikat 

UKNF z dnia 23 października 2017 r. dotyczący korzystania przez podmioty nadzorowane 

z usług przetwarzania danych w chmurze obliczeniowej. 

Z jednej strony opublikowanie nowego komunikatu spotkało się z pozytywnym odbiorem 

rynku, tak jak opracowanie przez UKNF zestawu pytań i odpowiedzi - tzw. Q&A10, które 

w wielu przypadkach stanowią cenną pomoc przy interpretacji jego postanowień. Zastą-
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pienie poprzednio obowiązującego Komunikatu, który był krytykowany m. in. z uwagi na 

jego dosyć ogólnikowy charakter, wydaje się krokiem w dobrą stronę. Stanowiska zawarte 

w nowym Komunikacie UKNF wpisują się wprawdzie, co do zasady, w dotychczasową linię 

prezentowaną przez organ nadzoru, jednak dzięki bardziej precyzyjnie określonym wymo-

gom, a także wyjaśnieniu niektórych wątpliwości, które pojawiały się na gruncie poprzed-

nio obowiązującego komunikatu, podmioty nadzorowane mogą obecnie chętniej rozważać 

korzystanie z usług chmurowych. Komunikat UKNF drobiazgowo określa przy tym wymogi 

adresowane do podmiotów nadzorowanych, które zamierzają korzystać z usług chmury 

obliczeniowej, przedstawiając w szczególności wytyczne do klasyfikacji i oceny informacji, 

wytyczne w  zakresie szacowania ryzyka, minimalne wymagania dla przetwarzania infor-

macji w chmurze obliczeniowej, w tym elementy jakie powinny znaleźć się w umowie z do-

stawcą usług chmury obliczeniowej oraz zasady informowania UKNF o zamiarze przetwa-

rzania lub przetwarzaniu informacji w chmurze obliczeniowej. 

Z drugiej strony podejście zaprezentowane przez UKNF w niektórych aspektach wydaje się 

bardzo restrykcyjne i może znacząco utrudniać korzystanie z chmury obliczeniowej, zwłasz-

cza przez mniejsze podmioty, które nie będą w stanie sprostać rozbudowanym wymogom, 

np. w obszarze dokonywania analizy ryzyka. Ponadto Komunikat UKNF  wyłącza stosowa-

nie wytycznych unijnych organów (EBA, EIOPA, ESMA), które dotyczą przetwarzania in-

formacji w chmurze publicznej lub hybrydowej. Może mieć to negatywny wpływ na harmo-

nizację wymogów regulacyjnych dotyczących outsourcingu chmurowego na poziomie UE, 

skutkować fragmentaryzacją regulacji paneuropejskich, a także wpływać na konkurencyj-

ność podmiotów polskiego sektora finansowego, w tym bankowego w odniesieniu do ich 

europejskich odpowiedników. 

Problematyka z tym związana będzie wyraźnie widoczna m. in. w przypadku oddziału insty-

tucji kredytowej, który także powinien stosować postanowienia Komunikatu UKNF, podczas 

gdy podmiot macierzysty mający siedzibę w innym państwie UE w związku z korzystaniem 

z usług chmury obliczeniowej zobowiązany będzie stosować wytyczne organów unijnych 

lub kraju siedziby. Takie rozwiązanie niewątpliwie może stanowić dodatkową barierę po-

wstrzymującą podmioty działające na terytorium Polski przed korzystaniem z usług chmury 

obliczeniowej. 
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Bariery regulacyjne zidentyfikowane 
podczas wdrożeń technologii 
chmurowe

Podczas wdrożeń technologii chmury obliczeniowej przez podmioty nadzorowane w Pol-

sce pojawiają się różnego rodzaju bariery, które niejednokrotnie utrudniają podjęcie decyzji 

o migracji danych do środowiska chmurowego. Wśród potencjalnych barier regulacyjnych 

można wymienić w szczególności:

•	 niepewność co do zakresu stosowania Komunikatu UKNF przez oddziały pod-

miotów mających siedzibę w UE: zakładów ubezpieczeń i zakładów reaseku-

racji, instytucji kredytowej, instytucji pieniądza elektronicznego, etc.). Jest to 

szczególnie problematyczne w sytuacji, w której dany podmiot podlega pod 

inne wytyczne (np. EBA, EIOPA lub ESMA), natomiast oddział miałby stosować 

wytyczne zawarte w Komunikacie UKNF;

•	 konieczność stosowania restrykcyjnych wymogów Komunikatu UKNF przez 

podmioty nadzorowane niezależnie od skali prowadzonej działalności, co zna-

cząco utrudnia korzystanie z chmury przez mniejsze podmioty (np. pośrednicy 

ubezpieczeniowi, biura usług płatniczych, itp.);

•	 konieczność stosowania Komunikatu UKNF nawet w przypadkach, w których 

nie dochodzi do przetwarzania informacji prawnie chronionych, jednak wystę-

puje outsourcing szczególny w rozumieniu Komunikatu UKNF;

•	 problemy związane z wątpliwościami odnośnie dopuszczalności łańcucha out-

sourcingowego w zakresie dotyczącym działalności nadzorowanej, przy czym 

należy mieć na uwadze, że dostawcy usług chmury obliczeniowej z reguły ko-

rzystają z usług różnych wyspecjalizowanych podwykonawców (w komunikacie 

wskazano, że tworzenie łańcucha outsourcingowego w zakresie działalności 

nadzorowanej jest dopuszczalne wyłącznie w granicach przewidzianych prze-

pisami prawa, podczas gdy przepisy sektorowe nie zawsze odnoszą się do kwe-

stii dalszego podoutsourcingu); 
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Zakres stosowania Komunikatu UKNF

•	 problemy z zapewnieniem zgodności z postanowieniami Komunikatu UKNF 

(w tym w szczególności w zakresie elementów, które powinna zawierać umowa 

z dostawcą usług chmury obliczeniowej) w sytuacji w której podmiot nadzoro-

wany nie posiada bezpośredniej relacji umownej z dostawcą usług chmury ob-

liczeniowej, natomiast zamierza korzystać z usług podmiotu wykorzystującego 

chmurę obliczeniową dostarczaną przez innego dostawcę (poddostawcę), co 

ma miejsce np. w modelu SaaS.

Komunikat UKNF znajduje zastosowanie zawsze w przypadku przetwarzania informacji, 

które mają charakter outsourcingu szczególnego lub w przypadku przetwarzania informa-

cji, które  mają charakter informacji prawnie chronionych w rozumieniu tego Komunikatu. 

W świetle powyższego należy mieć na uwadze, że zgodnie z pkt I.1.11 Komunikatu UKNF 

przez outsourcing szczególny chmury obliczeniowej należy rozumieć outsourcing chmury 

obliczeniowej, w ramach którego podmiot nadzorowany powierza dostawcy usług chmu-

ry obliczeniowej wykonanie za pomocą usługi chmury obliczeniowej czynności lub funkcji 

podmiotu nadzorowanego, których brak lub przerwa w realizacji spowodowana awarią lub 

naruszeniem zasad bezpieczeństwa usługi chmury obliczeniowej, w ocenie podmiotu nad-

zorowanego: 

a)	 wpływałaby w sposób istotny na ciągłość wypełniania przez podmiot nadzorowany 

warunków stanowiących podstawę uprawnienia prowadzenia działalności nadzo-

rowanej lub jej wykonywania lub 

b)	 zagrażałaby w sposób istotny wynikom finansowym podmiotu nadzorowanego, nie-

zawodności lub ciągłości wykonywania działalności nadzorowanej.

Natomiast informacja prawnie chroniona to zgodnie z pkt I.1.2 Komunikatu UKNF informa-

cja związana z tajemnicami sektora finansowego wymienionymi w ustawach sektorowych, 

w tym m. in. tajemnica ubezpieczeniowa, czy też tajemnica bankowa.

W zakresie, w jakim nie występuje outsourcing szczególny chmury obliczeniowej lub też nie 

dochodzi do przetwarzania informacji prawnie chronionej, podmioty nadzorowane mają 

możliwość zdecydowania o ewentualnym stosowaniu Komunikatu UKNF. W szczególności 

podmiot nadzorowany może samodzielnie zdecydować czy stosować Komunikat UKNF 

w przypadku outsourcingu innego niż szczególny w ramach którego nie dochodzi do prze-

twarzania informacji prawnie chronionych. Tego typu sytuacje mogą występować m.in. 
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w przypadku przetwarzania informacji niezwiązanych bezpośrednio z główną działalnością 

podmiotu nadzorowanego, które nie będą stanowiły informacji prawnie chronionej w świe-

tle Komunikatu UKNF (np. dane z obszaru HR).

Komunikat UKNF znajduje zastosowanie do wszystkich podmiotów nadzorowanych podle-

gających nadzorowi nad rynkiem finansowym zgodnie z przepisami ustawy z dnia 21 lipca 

2006 r. o nadzorze nad rynkiem finansowym. O ile w przypadku dużych podmiotów dys-

ponujących wykwalifikowanym personelem (rozbudowane działy prawne, IT, etc.), takich 

jak duże banki, konieczność wdrożenia postanowień Komunikatu nie powinna skutkować 

znaczącym ograniczeniem z korzystania z tego typu usług, o tyle takie rozwiązanie może 

stanowić niestety istotną barierę dla mniejszych podmiotów, takich banki spółdzielcze, kra-

jowe instytucje płatnicze, małe instytucje płatnicze, dostawcy świadczący wyłącznie usługę 

dostępu do informacji o rachunku (only-AISP), biura usług płatniczych, czy też agenci lub 

brokerzy ubezpieczeniowi. 

W związku z tym, w powyższym zakresie wydaje się, że dobrym rozwiązaniem byłoby wy-

łączenie, znaczące ograniczenie lub wprowadzenie zasady proporcjonalności stosowania 

Komunikatu UKNF wobec tego typu podmiotów. Należy bowiem pamiętać, że działalność 

regulowana (także w przypadku niewielkich podmiotów) i tak podlega daleko idącym ogra-

niczeniom prawnym, przez co nakładanie na nie dalszych obowiązków, identycznych jak 

w przypadku dużych podmiotów, posiadających rozbudowaną strukturę organizacyjną, 

może skutkować tworzeniem dodatkowej bariery regulacyjnej, która istotnie wpływa na 

możliwości wykorzystania usług chmury obliczeniowej w szerszym zakresie. 

Niestety w ocenie UKNF częściowe lub proporcjonalne zniesienie wymogów dotyczących 

minimalnych wymagań dla przetwarzania informacji w chmurze obliczeniowej nie jest 

możliwe, ponieważ wszystkie podmioty nadzorowane są obowiązane do ich stosowania 

bez względu na skalę prowadzonej działalności, co jednoznacznie zostało potwierdzone 

w Q&A w zakresie stosowania Komunikatu UKNF przy okazji odpowiedzi na pytanie: „Czy 

Komunikat ma zastosowanie do małych instytucji płatniczych (MIP), dostawców świadczą-

cych usługę dostępu do informacji o rachunku (AISP) lub dostawców świadczących usługę 

inicjowania transakcji płatniczych (PISP), a jeżeli tak, to biorąc pod uwagę zasadę propor-

cjonalności, w jakim zakresie?”. Jak wskazał UKNF ochrona informacji prawnie chronionych 

stanowi jeden z podstawowych celów Komunikatu UKNF, zgodnie z którym zasada pro-

porcjonalności nie może być interpretowana jako zezwolenie na zastosowanie przez mniej-

sze podmioty nadzorowane mniej efektywnych zabezpieczeń przetwarzanych informacji. 

W tym zakresie w ujęciu zaproponowanym przez UKNF zasada proporcjonalności znajdzie 

zastosowanie w przypadku wdrażania dodatkowych rozwiązań, które nie są objęte komuni-

katem i które mogą być proporcjonalne do zakresu i skali wdrożonego rozwiązania. 
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Wydaje się, że proporcjonalność mogłaby być jednak traktowana znacznie szerzej, 

z uwzględnieniem specyfiki działania małych podmiotów nadzorowanych, wobec których 

(proporcjonalnie do skali prowadzonej przez nie działalności) można by złagodzić niektóre 

z wymogów (np. w zakresie przeprowadzania szczegółowej analizy ryzyka). Nie można od-

nosić poziomu ryzyka dla banku istotnego systemowo do ryzyka, jakie generuje mały bank 

spółdzielczy czy dostawca świadczący wyłącznie usługę dostępu do informacji o rachunku.

Q&A opublikowane przez UKNF

Opublikowane przez UKNF Q&A stanowią cenną wskazówkę interpretacyjną dla podmio-

tów nadzorowanych, jakkolwiek nie rozwiązują one niektórych problemów, które mogą po-

jawiać się w związku ze stosowaniem postanowień Komunikatu. Niestety pojawiły się one 

stosunkowo późno (ponad rok po opublikowaniu Komunikatu UKNF), co daje przestrzeń do 

poprawy w przyszłości. 

Do Q&A odnosi się także wprost Raport z prac Zespołu ds. rozwoju innowacji finansowych 

FinTech (materiał roboczy opublikowany 28 kwietnia 2021 roku39). W Raporcie tym wska-

zano, że wszystkie zgłoszone bariery w rozwoju innowacji finansowych FinTech w Polsce 

związane ze stosowaniem Komunikatu UKNF zostały usunięte. Niestety analiza odpowiedzi 

udzielonych przez UKNF wskazuje, że w niektórych przypadkach nie usunięto danej barie-

ry, a jedynie wyraźnie potwierdzono jej występowanie. UKNF uznał jednak, że zajęcie jed-

noznacznego stanowiska można potraktować jako faktyczne usunięcie konkretnej bariery. 

Takie podejście nie wydaje się słuszne, w związku z czym nie sposób uznać, że wszystkie 

sygnalizowane bariery dla sektora związane z korzystaniem z przetwarzania informacji 

w chmurze obliczeniowej zostały usunięte. 

W związku z powyższym zasadnym jest w dalszym ciągu postulowanie uproszczenia części 

wymogów względem niektórych kategorii podmiotów, które z racji skali prowadzonej dzia-

łalności nie będą w stanie sprostać wszystkim, rozbudowanym obowiązkom określonym 

szczegółowo w Komunikacie UKNF. Jest to tym bardziej uzasadnione także z tego wzglę-

du, że wdrożenie usług chmurowych przez mniejsze podmioty, takie jak banki spółdzielcze 

może stanowić dla nich szansę nie tylko na zmniejszenie kosztów obsługi, czy zwiększenie 

innowacyjności i konkurencyjności, ale jednocześnie na zastosowanie wysokich standardów 

bezpieczeństwa przetwarzania informacji, jakie mogą zagwarantować najwięksi dostawcy 

usług chmurowych.
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Relacja umowna z dostawcą usług 
chmury obliczeniowej

Pozytywnie można natomiast ocenić wyłączenie stosowania komunikatu w przypadku prze-

twarzania informacji w chmurze prywatnej, jak również na etapie projektowania i eksplo-

atacji środowisk testowych lub rozwojowych w chmurze obliczeniowej, o ile w środowiskach 

tych nie są przetwarzane informacje prawnie chronione. Takie rozwiązanie powinno ułatwić 

podmiotom nadzorowanym testowanie usług chmury obliczeniowej. 

Opublikowane przez UKNF Q&A stanowią cenną wskazówkę interpretacyjną dla podmio-

tów nadzorowanych, jakkolwiek nie rozwiązują one niektórych problemów, które mogą po-

jawiać się w związku ze stosowaniem postanowień Komunikatu. Niestety pojawiły się one 

stosunkowo późno (ponad rok po opublikowaniu Komunikatu UKNF), co daje przestrzeń do 

poprawy w przyszłości. 

Do Q&A odnosi się także wprost Raport z prac Zespołu ds. rozwoju innowacji finansowych 

FinTech (materiał roboczy opublikowany 28 kwietnia 2021 roku11). W Raporcie tym wska-

zano, że wszystkie zgłoszone bariery w rozwoju innowacji finansowych FinTech w Polsce 

związane ze stosowaniem Komunikatu UKNF zostały usunięte. Niestety analiza odpowiedzi 

udzielonych przez UKNF wskazuje, że w niektórych przypadkach nie usunięto danej barie-

ry, a jedynie wyraźnie potwierdzono jej występowanie. UKNF uznał jednak, że zajęcie jed-

noznacznego stanowiska można potraktować jako faktyczne usunięcie konkretnej bariery. 

Takie podejście nie wydaje się słuszne, w związku z czym nie sposób uznać, że wszystkie 

sygnalizowane bariery dla sektora związane z korzystaniem z przetwarzania informacji 

w chmurze obliczeniowej zostały usunięte. 

W związku z powyższym zasadnym jest w dalszym ciągu postulowanie uproszczenia części 

wymogów względem niektórych kategorii podmiotów, które z racji skali prowadzonej dzia-

łalności nie będą w stanie sprostać wszystkim, rozbudowanym obowiązkom określonym 

szczegółowo w Komunikacie UKNF. Jest to tym bardziej uzasadnione także z tego wzglę-

du, że wdrożenie usług chmurowych przez mniejsze podmioty, takie jak banki spółdzielcze 

może stanowić dla nich szansę nie tylko na zmniejszenie kosztów obsługi, czy zwiększenie 

innowacyjności i konkurencyjności, ale jednocześnie na zastosowanie wysokich standardów 

bezpieczeństwa przetwarzania informacji, jakie mogą zagwarantować najwięksi dostawcy 

usług chmurowych.

Komunikat UKNF wymienia elementy jakie powinna zawierać umowa z dostawcą usług 

chmury obliczeniowej, jednak nie nakazuje przy tym, aby to podmiot nadzorowany posia-



41

Regulacyjne i technologiczne uwarunkowania wdrażania 
rozwiązań chmurowych

dał bezpośrednią relację umowną z dostawcą usług chmury obliczeniowej. W praktyce 

mogą więc występować sytuacje w których podmiot nadzorowany nie będzie posiadał bez-

pośredniej relacji umownej z dostawcą usług chmury obliczeniowej, a jedynie z dostawcą 

(np. dostawcą oprogramowania), który wykorzystuje poddostawcę chmurowego. W takim 

przypadku Komunikat UKNF także znajdzie jednak zastosowanie (kluczowe jest to, że w ra-

mach przetwarzania informacji wykorzystywane będą usługi chmury obliczeniowej). 

Powyższe okoliczności podmiot nadzorowany powinien uwzględnić w ramach szacowa-

nia ryzyka, przy czym w ocenie UKNF, jeśli podmiot nadzorowany uzna, że poprzez relację 

umowną z dostawcą oprogramowania nie jest w stanie zagwarantować realizacji postano-

wień Komunikatu UKNF przez poddostawcę powinien wziąć pod uwagę dwa rozwiązania:

a)	 nawiązanie bezpośredniej relacji umownej z poddostawcą dostawcy (tj. z dostawcą 

usług chmury obliczeniowej) w celu zagwarantowania realizacji postanowień Komu-

nikatu, przy czym UKNF wskazuje na możliwość zawarcia umowy trójstronnej, jed-

nak jak najbardziej dopuszczalne wydaje się zawarcie odrębnej umowy bilateralnej;

b)	 rezygnacja z usług dostawcy, w sytuacji w której nie będzie możliwe zagwarantowa-

nia wykonania postanowień Komunikatu UKNF. 

Należy mieć zatem na uwadze, że fakt nieposiadania przez podmiot nadzorowany bez-

pośredniej relacji umownej z dostawcą usług chmury obliczeniowej nie zwalnia podmiotu 

nadzorowanego z obowiązku stosowania postanowień Komunikatu UKNF. 

Warto przy tym mieć na uwadze, że zgodnie z Komunikatem UKNF przez chmurę obli-

czeniową należy rozumieć pulę współdzielonych, dostępnych „na żądanie” przez sieci te-

leinformatyczne, konfigurowalnych zasobów obliczeniowych (np. sieci, serwerów, pamięci 

masowych, aplikacji, usług), które mogą być dynamicznie dostarczane lub zwalniane przy 

minimalnych nakładach pracy zarządczej i minimalnym udziale ich dostawcy. Określając, 

czy w konkretnym przypadku w ramach świadczonych usług wykorzystywana jest chmura 

obliczeniowa można wziąć pod zatem pod uwagę w szczególności takie elementy jak:

konfigurowalność usług (tj. możliwość samodzielnej zmiany parametrów po-

szczególnych usług przez użytkownika, np. mocy obliczeniowej, pamięci, sieci, 

zasobów dyskowych, itp.);

skalowalność i elastyczność usług (tj. możliwość dynamicznego i automatycz-

nego alokowania zasobów obliczeniowych zgodnie z malejącym lub rosnącym 

zapotrzebowaniem usług, przy czym mechanizmy z tym związane powinny 

działać automatycznie, bez potrzeby osobnych działań ze strony człowieka);
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dostępność usług (tj. możliwość dostępu do rozwiązań chmurowych z dowolne-

go miejsca oraz na różnych urządzeniach, w zależności od rodzaju usług);

współdzielenie zasobów (tj. dostarczanie współdzielonych puli zasobów róż-

nym użytkownikom); 

mierzalność (tj. umożliwienie klientom usług chmury obliczeniowej rozlicze-

nia według aktualnego zużycia zasobów/płatność wyłącznie za wykorzystany 

czas/zasoby).

Brak realizacji powyższych elementów może sugerować, że w konkretnym przypadku nie 

mamy do czynienia z chmurą obliczeniową, przy czym jednoznaczne ustalenie czy konkret-

na usługa stanowi usługę chmury obliczeniowej może w niektórych przypadkach wymagać 

pogłębionej analizy pod względem technicznym oraz prawnym. 

Łańcuch outsourcingowy

Korzystanie z technologii chmury obliczeniowej może stwarzać pewne wyzwanie w przy-

padku tych podmiotów, które z uwagi na powszechnie obowiązujące przepisy prawa mogą 

korzystać z ograniczonej liczby poddostawców w ramach tzw. łańcucha outsourcingowego. 

Takie ograniczenia dotyczą w szczególności banków, które zgodnie z obowiązującymi prze-

pisami prawa mogą korzystać tylko z jednego stopnia podoutsourcingu, czy też spółdziel-

czych kas oszczędnościowo-kredytowych (brak regulacji dopuszczającej korzystania z po-

doutsourcingu przez SKOK-i). Warto w tym miejscu nadmienić, że kwestie dotyczące barier 

związanych z łańcuchem outsourcingowym w kontekście korzystania przez niektóre pod-

mioty nadzorowane z nowoczesnych rozwiązań informatycznych, w tym opartych o chmurę 

obliczeniową, podnoszone były m.in. w ramach prac powołanego przy UKNF zespołu ds. 

rozwoju innowacji finansowych FinTech pracującego nad identyfikacją i usuwaniem barier 

dla sektora FinTech w Polsce.

O potrzebie uproszczenia przepisów prawa dotyczących outsourcingu regulowanego 

w sektorze bankowym wspomniano ponadto w założeniach oraz w uzasadnieniu do projek-

tu ustawy o zmianie niektórych ustaw w związku z zapewnieniem rozwoju rynku finansowe-

go oraz ochrony inwestorów na tym rynku (projekt nr UD235, którego przyjęcie przez Radę 

Ministrów planowane jest w I kwartale 2022 roku). W założeniach do projektu w/w ustawy 

wskazano, że zaproponowane zmiany będą obejmować m. in. regulacje dotyczące outso-
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urcingu i podoutsourcingu bankowego w celu uproszczenia procedury ich  działania  oraz 

dostosowania do Wytycznych Europejskiego Urzędu Nadzoru Bankowego w sprawie out-

sourcingu (sygn. EBA/GL/2019/02)12. Niewątpliwie liberalizacja przepisów dotyczących 

outsourcingu bankowego jest kierunkiem pożądanym, wychodzącym naprzeciw zapotrze-

bowaniu rynkowemu, także w kontekście korzystania przez banki z usług opartych o infra-

strukturę chmury obliczeniowej. Dostawcy usług chmury obliczeniowej niejednokrotnie ko-

rzystają bowiem w praktyce z różnych wyspecjalizowanych podwykonawców, którzy mogą 

posiadać także dalszych podwykonawców. Ponadto występować mogą także sytuacje, 

w których dostawca usług chmury obliczeniowej jest poddostawcą innego dostawcy usług. 

W Komunikacie UKNF łańcuch outsourcingowy został zdefiniowany właśnie jako relacja po-

legająca na:

a)	 powierzeniu przez dostawcę usług chmury obliczeniowej części czynności (służących 

dostarczaniu usługi chmury obliczeniowej dla podmiotu nadzorowanego) swojemu 

poddostawcy i dalszym (kolejnym) poddostawcom lub;

b)	 dostarczaniu przez dostawcę usług chmury obliczeniowej usługi chmury obliczenio-

wej innemu dostawcy, który wykorzystuje usługę chmury obliczeniowej do świadcze-

nia własnej usługi dla podmiotu nadzorowanego.  

Szczególnie wyraźnie problem łańcucha outsourcingowego widać na przykładzie dostar-

czania przez dostawcę usług chmury obliczeniowej usługi chmury obliczeniowej innemu 

dostawcy, który wykorzystuje ją następnie do świadczenia własnej usługi dla podmiotu 

nadzorowanego. W takim przypadku już na wstępie pojawia się pierwszy stopień podout-

sourcingu (dostawca usług chmury obliczeniowej), a każdy kolejny (trzeci i następne) sto-

pień podutsourcingu będzie w przypadku banków niedopuszczalny. 

Pewnym ułatwieniem może być fakt, iż w rozumieniu Komunikatu UKNF jako poddostawca 

traktowany jest wyłącznie podmiot, który posiada albo może posiadać identyfikowany do-

stęp do informacji przetwarzanych przez podmiot nadzorowany w związku ze świadcze-

niem usługi dla dostawcy usług chmury obliczeniowej, służącej dostarczaniu usługi chmury 

obliczeniowej dla podmiotu nadzorowanego. W przypadku działalności bankowej można 

jednak mieć pewne wątpliwości czy brak identyfikowalnego dostępu przez podwykonawcę 

pozwala na przyjęcie, że w każdym przypadku nie występuje kolejny stopień podoutsourcin-

gu. W tym zakresie powstaje w szczególności pytanie, czy przyjęcie takiej interpretacji nie 

prowadzi do obejścia reguł wyrażonych w art. 6a ust. 7 ustawy z dnia 29 sierpnia 1997 r. 

Prawo bankowe, zwłaszcza jeśli zakres świadczonych przez podwykonawcę usług ma w da-

nym przypadku istotne znaczenie dla podmiotu nadzorowanego (np. w kontekście zapew-

nienia SLA na właściwym poziomie). Wydaje się, że w takich przypadkach można zasadnie 
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przyjmować, że podoutsourcing w rozumieniu przepisów prawa bankowego może mieć 

miejsce nawet w sytuacji braku faktycznego dostępu do informacji prawnie chronionych 

przez poddostawcę. Dodatkowo podkreślenia wymagają trudności interpretacyjne z jaki-

mi podmioty nadzorowane mierzą się w praktyce wdrażania Komunikatu UKNF chociażby 

w związku z realizacją obowiązków wynikających z regulacji w obszarze danych osobowych 

w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 

27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem da-

nych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrek-

tywy 95/46/WE (RODO), w kontekście rozbieżności pojęcia danych z pojęciem informacji. 

Zasadniczy problem łańcucha outsourcingowego związany jest także z tym, że instytucja 

ta jest odmiennie uregulowana w ramach różnych reżimów prawnych, dotyczących dzia-

łalności poszczególnych kategorii podmiotów nadzorowanych. Jak wskazuje się przy tym 

w literaturze: 

„Nie istnieją przekonujące argumenty, aby w zakresie tak ważnej i często wy-

korzystywanej instytucji istniały obecnie trzy reżimy prawne dotyczące podo-

utsourcingu – w prawie bankowym wyraźnie dopuszczalny, w ustawie o spół-

dzielczych kasach oszczędnościowo-kredytowych zabroniony, a w ustawie 

o usługach płatniczych możliwy do zinterpretowania jako dopuszczalny.  De 

lege ferenda należy postulować wprowadzenie we wszystkich tych trzech usta-

wach explicite regulacji umożliwiających skorzystanie przez partnera outsour-

cingowego z podoutsourcingu (co zresztą umożliwia w zakresie outsourcingu 

danych osobowych ogólne rozporządzenie o ochronie danych), pod warunkiem 

zgody danego dostawcy usług płatniczych i spełnienia wymogów prawnych, ja-

kie ustawa przewiduje dla outsourcingu. Należy również postulować wprowa-

dzenie wyraźnej możliwości skorzystania z dalszego podoutsourcingu, pod tymi 

samymi warunkami prawnymi, jak przewidziane dla podoutsourcingu” 

(J. Byrski, Outsourcing w działalności dostawców usług płatniczych, CH BECK, Warszawa, 2018).
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Odpowiedzialność dostawcy usług 
chmury obliczeniowej za szkody 
wyrządzone klientom

Niektóre regulacje odnoszące się do funkcjonowania banków przewidują zakaz wyłącza-

nia lub ograniczania odpowiedzialności podmiotu nadzorowanego za szkody wyrządzo-

ne klientom wskutek niewykonania lub nienależytego wykonania umowy outsourcingowej 

przez partnera outsourcingowego. Rozwiązanie takie przewiduje chociażby art. 6b ust. 2 

ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe w odniesieniu do banków. Tego typu 

ograniczenia będą dotyczyć także sytuacji, w której podmiot nadzorowany korzysta z usług 

dostawcy usług chmury obliczeniowej, działającego jako partner outsourcingowy podmiotu 

nadzorowanego. 

Prawo bankowe w tym zakresie przewiduje zresztą bardzo restrykcyjne podejście, ponie-

waż nie ogranicza się ono wyłącznie do odpowiedzialności banku za szkody wyrządzone 

klientom wskutek niewykonania lub nienależytego wykonania umowy outsourcingowej 

przez partnera outsourcingowego. Zgodnie z art. 6b ust. 1 ustawy Prawo bankowe nie 

jest również możliwe ograniczenie odpowiedzialności przedsiębiorcy lub przedsiębiorcy 

zagranicznego wobec banku za szkody wyrządzone klientom wskutek niewykonania lub 

nienależytego wykonania umowy outsourcingowej, co może zniechęcać do współpracy 

niektórych dostawców usług chmurowych.  

Wydaje się, że de lege ferenda można postulować, aby odpowiedzialność partnera out-

sourcingowego względem banku mogła być jednak umownie ograniczana, co należałoby 

wówczas uwzględnić w ramach dokonywanej przez bank oceny ryzyka przed rozpoczę-

ciem współpracy z danym dostawcą. W szczególności podkreślenia wymaga, że zarówno 

regulacje na poziomie unijnym, jak również praktyka pozostałych państw członkowskich nie 

przewiduje tak daleko idącej ingerencji w sposób regulowania wzajemnej odpowiedzialno-

ści banków i podwykonawców. 
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Nowelizacja Prawa Bankowego
Opublikowany ostatnio projekt ustawy o zmianie niektórych ustaw w związku z zapew-

nieniem rozwoju rynku finansowego oraz ochrony inwestorów na tym rynku zakłada m. in. 

wprowadzenie zmian w ustawie z dnia 29 sierpnia 1997 r. – Prawo bankowe (Dz. U. z 2020 

r. poz. 1896 ze zm.), które mogą mieć istotne znaczenie w kontekście korzystania przez 

podmioty z sektora bankowego z usług chmury obliczeniowej.

Jak wskazano w ocenie skutków regulacji załączonej do projektu ustawy: projektowane 

zmiany mają na celu m. in. uporządkowanie i usprawnienie funkcjonowania instytucji rynku 

finansowego, w szczególności w zakresie eliminacji barier dostępu do rynku finansowego, 

usprawnienia nadzoru nad rynkiem finansowym, ochrony klientów instytucji finansowych 

oraz ujednolicenia rozwiązań prawnych w zakresie ochrony i dostępu do tajemnic prawnie 

chronionych, poprzez odpowiednie zmiany w zakresie ustaw go regulujących.

Z punktu widzenia dostawców usług chmury obliczeniowej istotną zmianą jest planowa-

ne wprowadzenie przepisów liberalizujących podejście do łańcucha outsourcingowego. 

Należy przy tym postulować, aby przy tej okazji jednoznacznie rozstrzygnąć kwestie do-

puszczalności tworzenia kolejnych, zasadniczo nieograniczonych ustawowo, poziomów 

dalszego powierzania czynności objętych outsourcingiem do dalszych przedsiębiorców lub 

przedsiębiorców zagranicznych w rozumieniu ustawy. Jakkolwiek ogólny kierunek zapro-

ponowanych w tym zakresie zmian należy ocenić pozytywnie, to z literalnego brzmienia 

projektowanego art. 7a ustawy prawo bankowe może wynikać ograniczenie możliwości 

dalszego powierzania czynności objętych outsourcingiem wyłącznie do kolejnego „pozio-

mu” przedsiębiorców lub przedsiębiorców zagranicznych uczestniczących w łańcuchu out-

sourcingowym. Taką interpretację może sugerować użycie liczby pojedynczej w odniesieniu 

do podmiotu, do którego może nastąpić dalsze powierzenie czynności („może powierzyć 

innemu (dalszemu) przedsiębiorcy lub przedsiębiorcy zagranicznemu”). Jak wynika z treści 

uzasadnienia tego przepisu intencją projektodawcy nie było dopuszczenie tylko jednego, 

dodatkowego stopnia łańcucha outsourcingowego, a, jak się wydaje, szersza liberalizacja 

w zakresie dopuszczalności tworzenia dłuższych łańcuchów outsourcingowych, dostosowa-

nych do realiów i potrzeb rynkowych w tym zakresie. Dlatego kwestia ta powinna zostać 

jednoznacznie rozstrzygnięta w ramach projektowanego przepisu lub poprzez wskazanie 

ram jego obowiązywania w treści uzasadnienia. Projektowane w tym zakresie rozwiąza-

nia będą bowiem miały istotne znaczenie w kontekście możliwości szerokiego korzystania 

z usług chmury obliczeniowej w ramach sektora bankowego.
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Zasadne wydaje się ponadto ewentualne doprecyzowanie przepisów w zakresie możliwo-

ści udzielania przez bank w umowie ogólnej zgody na korzystanie przez partnera outsour-

cingowego z dalszych podwykonawców wraz z zagwarantowanym prawem do zgłoszenia 

przez bank sprzeciwu (na wzór rozwiązania przewidzianego w przepisach ogólnego rozpo-

rządzenia o ochronie danych osobowych). Takie rozwiązanie wydaje się dopuszczalne już 

na gruncie aktualnie obowiązujących przepisów prawa bankowego, co jest wskazywane 

także w literaturze: „Moment wyrażenia pisemnej zgody banku powinien zależeć od same-

go banku. To on powinien przeanalizować zakres konkretnej umowy outsourcingu dopusz-

czającej podoutsourcing operacyjny i zadecydować, czy wyrazić zgodę już w momencie 

podpisywania umowy outsourcingu, czy też dopiero w późniejszym etapie, przed zawar-

ciem umowy podoutsourcingu operacyjnego. Taki tryb mógłby zostać przewidziany w umo-

wie outsourcingu i zgoda banku mogłaby zostać udzielona np. w sposób dorozumiany (mil-

czący), po uzyskaniu informacji od partnera outsourcingowego o konkretnym podpartnerze 

i daniu mu możliwości wyrażenia sprzeciwu wobec tego podpartnera”13. Niemniej jednak 

obecne brzmienie art. 6a ust. 7 pkt 1 ustawy prawo bankowe może niekiedy wzbudzać 

w tym zakresie wątpliwości interpretacyjne. 

W kontekście powyższego projektu należy także wskazać na brak uwzględnienia postulatu, 

aby przy okazji wprowadzania zmian w art. 6b ust. 1 ustawy prawo bankowe przewidzieć 

możliwość ograniczenia odpowiedzialności partnera outsourcingowego względem banku 

za szkody wyrządzone klientom wskutek niewykonania lub nienależytego wykonania umo-

wy outsourcingowej. Aktualnie obowiązujący przepis art. 6b ust. 1 Prawa bankowego nie 

ma bowiem swojego odpowiednika w regulacjach unijnych, a jego obecne brzmienie skut-

kuje tym, że restrykcyjne polskie regulacje dotyczące outsourcingu bankowego są mniej 

atrakcyjne dla potencjalnych partnerów outsourcingowych (w tym dostawców usług chmu-

ry obliczeniowej) w porównaniu do regulacji obowiązujących w innych państwach UE.
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Polska

W polskim sektorze bankowym można wskazać liczne przykłady wykorzystania chmury 

w rozwoju organizacji i odpowiadaniu na zmieniające się potrzeby klientów. W raporcie 

prezentujemy jeden z najnowszych i wielowymiarowych projektów transformacji cyfrowej 

w oparciu o infrastrukturę chmurową.

mElements S.A. (Grupa mBank) – studium przypadku

Cyfrowa transformacja (tradycyjnych) banków jest konieczna aby mogły efektywnie konku-

rować z nowymi graczami - fintechami i challenger bankami. Przykładem przedsięwzięcia 

bankowego, które wykorzystało w tym celu m.in. technologię chmury obliczeniowej jest mE-

lements - spółka córka mBanku - startup działający od początku swojego istnienia w mode-

lu “cloud native”. 

W 2017 roku w Grupie mBank powstał pomysł na konsolidację i rozszerzenie perspekty-

wicznego obszaru usług finansowych dla rosnącej coraz szybciej branży e-commerce. Wy-

nikiem podjętej inicjatywy było powołanie mElements, którego misją jest dostarczać dosko-

nałe doświadczenia zakupów on-line dla sprzedawców i kupujących.  Celem jest budowa 

i rozwój platformy, oferującej sprzedającym w Internecie w ramach spójnego ekosystemu 

narzędzia umożliwiającego akceptację płatności, platformę payments API  i wspomagają-

cą rozwój ich biznesu oraz mechanizmy aktywnie zwiększające wartość koszyka i konwersję 

transakcji. Dzięki adopcji technologii chmurowej mElements, działające w modelu corpora-

te bootstrap zbudowało w pełni automatyczne procesy wdrażania zmian i zapewniono im 

odpowiednią jakość.

Wdrożone i zarabiające
unikalne rynkowo rozwiązania

API Premium

4 produkty w 2 lata:
platforma płatności Paynow,

platforma API PSD2,
PSD2 API Hub, 

Credit API Premium

Przetestowana wydajność
na poziomie największych graczy

na rynku EU przy 0 zł CAPEX
wydanych na ten cel 

Szybkie postawienie
autonomicznych zespołów,

transfer kompetencji 
chmurowych do mBank

Zdolność do innowacji
jak fintechy

Doskonały time
to market produktów

Skalowanie i jakość
bez ciężkich inwestycji

Atrakcyjny dla talentu 
IT i innowacji

Startup Cloud Native – jedna ze składowych sukcesów

DLACZEGO?

CZY SIĘ UDAŁO?
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Decyzja o wyborze ścieżki cloud-native była zakodowana w DNA projektu od samego po-

czątku. Stało za tym szereg powodów, składających się na charakter produktu (time to 

market, skala itp), ale najważniejszym benefitem płynącym z technologii chmurowej było 

umożliwienie uruchomienia projektu o charakterze “high risk high reward”. Połączenie opi-

sanych niżej benefitów: możliwości budowy sprawnego zespołu, szybkiego startu produktu, 

niskiego obciążenia kosztami stałymi w znaczącym stopniu ułatwia zarządczo i finansowo 

podjęcie decyzji o starcie takiego projektu jak mElements mimo istotnego “fog of war”, tar-

cie z założenia obarczonym ryzykiem i wymagającym ciągłego testowania hipotez bizneso-

wych. W “starym” modelu tworzenia rozwiązań przez sektor (przejęcie podmiotu z rynku lub 

rozwój pomysłu w 100% w głównych strukturach) analogiczna decyzja byłaby dużo trud-

niejsza do podjęcia.

Kluczowym i niepomijalnym czynnikiem decyzji o projekcie natywnym chmurowo była także, 

opisana wyżej, wykładnia Komisji Nadzoru Finansowego odnośnie stosowania chmury obli-

czeniowej w instytucjach nadzorowanych, która klarowała się jako stanowisko w momencie 

zbliżonym do startu projektu. Fakt przedstawienia przez Komisję konkretnych wytycznych 

pozwolił na bardzo efektywną pracę z partnerami nad spełnieniem tej określonej puli i nad 

mitygacją istotnych ryzyk. Stanowiło to znaczący progres w porównaniu z właściwie nie-

skończonym polem do interpretacji panującym przedtem, zwiększającym ryzyko wejścia 

i koszty realizacji projektów opartych na chmurze obliczeniowej.

paynow

Jednym z rozwiązań zbudowanym na platformie mElements jest paynow - pierwsza bram-

ka płatności w Polsce oparta na technologii chmurowej14. Łączy najnowocześniejszą tech-

nologię z głębokim zrozumieniem specyfiki lokalnego rynku, wzmocnioną strategiczną po-

zycją mBanku – największego banku w polskim e-commerce. 

Z perspektywy sprzedającego on-line platforma płatności to jeden z absolutnie kluczowych 

elementów jego biznesu mający wpływ na wszystkie istotne czynniki sukcesu e-commerce 

(konwersję transakcji, porzucone koszyki) oraz integrujący się ze wszystkimi głównymi sys-

temami (platforma sprzedaży, ERP, raportowanie, logistyka).

U podstaw propozycji wartości paynow, na mocno nasyconym rynku, od pierwszego dnia 

leżą unikalne przewagi wynikające z dwóch źródeł: bliskiej synergii z ekosystemem banko-

wym oraz z umieszczenia najwyższej jakości technologii jako jednego z głównych założeń 

budowania wartości, zamiast pozostawienia jej tylko w “domenie IT”.
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W budowie, starcie, a obecnie wzroście rynkowym paynow chmura odgrywa kluczowe zna-

czenie pod względem:

•	 Szybkości implementacji i startu usługi na rynku. W tworzonym in-house od 

podstaw rozwiązaniu czas uruchomienia rynkowego odgrywał niebagatelną 

rolę, szczególnie w tak szybko ewoluującym obszarze jak e-commerce.  

•	 Time to market i cost to market rozwoju, szczególnie dedykowanych wdrożeń 

i dostosowań dla największych merchantów - bramka płatności to obecnie ele-

ment stacku technologicznego każdego dużego gracza e-commerce i jako taki 

podlega specyfice software, w tym wymaga od nas dostosowania się do po-

zostałych elementów infrastruktury biznesowej: userflow, raportowania, syste-

mów księgowych, metod integracji, innych.

•	 Skalowalności rozwiązania i jej efektywności kosztowej. Branża e-commerce 

charakteryzuje się znaczącymi wzrostami ilości obsługiwanych transakcji w mo-

mentach intensywnego okresu zakupowego (np.Walentynki, Wielkanoc, Dzień 

Matki, Black Friday, Cyber Monday, Święta Bożego Narodzenia).

•	 Pozyskania najlepszych specjalistów z rynku IT i specjalistów produktowych. 

Możliwość zdobycia kompetencji i rozwoju aplikacji w obszarze usług chmuro-

wych, szczególnie u kilku dostawców, jest skutecznym benefitem w procesie re-

krutacji.

Platforma wystartowała na rynku w rok od rozpoczęcia prac. Do tej pory korzysta z niej 

ponad 6000 sklepów internetowych. Już niespełna 12 miesięcy po starcie obranie ścież-

ki chmurowej przyniosło realne korzyści biznesowe - zrealizowano wpłaty online podczas 

29. Finału Wielkiej Orkiestry Świątecznej Pomocy, w związku z pandemią najbardziej “in-

ternetowej” pod kątem zbiórek w historii.  Przeprocesowano w kilka godzin 5 mln złotych, 

a w szczycie około 40 transakcji/sekundę. Obecnie rozwiązanie pozwala na procesowanie 

ponad 200 trn/sek.

API kredytowe (CreditAPI)

Kolejnym rozwiązaniem mElements opartym na usługach chmurowych jest CreditAPI. Jest 

to pierwsze na rynku rozwiązanie technologiczne dające dostęp do w pełni onlinowego pro-

cesu finansowania dla małych i średnich przedsiębiorstw oraz modeli estymacji potencjału 

wyłącznie w ramach integracji API. Do klientów tego rozwiązania należą największe platfor-

my e-commerce i platformy płatnicze w Polsce. 
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CreditAPI pozwala na innowacyjne umiejscowienie scenariuszy kredytowych dla SME z per-

sonalizowanym ofertowaniem w procesach klientowskich partnera, np. przy zakupach B2B, 

jako substytut odroczonej płatności, jako narzędzie lojalizujące obrót na platformie sprze-

daży.

Biorąc pod uwagę właściwości rozwiązania, istotne było zbudowanie innowacyjnego i szyb-

kiego modelu pre-scoringowego pozwalającego na estymację potencjału kilkuset tysięcy 

sprzedawców w jednym momencie i zarządzanie tak obszerną ilością danych. Było to moż-

liwe dzięki zastosowaniu usług chmurowych. 

W przypadku CreditAPI dzięki rozwiązaniom i usługom chmurowym w modelu out of the 

box od pomysłu i napisania pierwszej linii kodu do uruchomienia usługi minęło niecałe 5 mie-

sięcy. 

CreditAPI zostało nominowane do TOP 10 innowacji finansowych magazynu Forbes. Od 

momentu uruchomienia wolumen kredytów zainicjowanych w tym kanale wyniósł kilkaset 

milionów złotych.

PSD2 API

Kolejnym rozwiązaniem mElements opartym na technologii chmurowej jest PSD2 API. Jest 

to zgodny z wymogami regulacyjnymi interfejs dostępowy do nowych usług bankowych 

(AIS, PIS, CAF) zdefiniowanych w ramach dyrektywy PSD2. mElements stworzył, rozwija 

i utrzymuje dla grupy mBank technologiczne rozwiązanie spełniające wymogi funkcjonalne 

i niefunkcjonalne określone w dyrektywie.

Jednym z czynników decydujących o zastosowaniu technologii chmurowej było zapewnie-

nie odpowiedniej skalowalności rozwiązania. W związku z tym, że jest to nowy i pionierski 

kanał dostępu technologicznego do usług banku nie sposób było przewidzieć ile podmio-

tów i na jaką skalę będzie z niego korzystało. W związku z tym gotowość do zapewnienia 

odpowiedniej skalowalności rozwiązania była krytyczna już od startu produkcyjnego usługi. 

Obecnie wiadomo już, że popularność rozwiązania jest duża i rośnie z miesiąca na miesiąc.

Kolejnym czynnikiem wyboru technologii chmurowej były uwarunkowania regulacyjne, in-

terfejs dostępowy musi spełniać rygorystyczne wymagania odnośnie dostępności dla klien-

tów - nie może być ona gorsza niż dostępność innych kanałów mBanku w tym bankowości 

internetowej czy aplikacji mobilnej. Zastosowanie technologii chmurowej umożliwia bieżący 

i szczegółowy monitoring pod względem bezpieczeństwa, wydajności i dostępności. Roz-

wiązania chmurowe pozwalają na automatyzację procesów budowania i wdrażania apli-

kacji dzięki czemu na wielu etapach rozwoju oprogramowania są do dyspozycji identyczne 

środowiska: deweloperskie, testowe, integracyjne, produkcyjne etc. Dzięki zastosowanej 

technologii publiczne środowisko testowe odpowiada 1 : 1 środowisku produkcyjnemu. 
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HUB PSD2

Otwarta bankowość stała się szansą nie tylko dla instytucji niebankowych w tym fintechów, 

ale też dla samych banków. mBank i mElements w 2020 roku otrzymały zezwolenie na dzia-

łanie jako Third Party Providers (TPP) - czyli podmioty regulowane z możliwością konsump-

cji usług API wystawianych przez banki zgodnie z wymogami dyrektywy PSD2. mElements 

zdecydowało się zbudować platformę integrującą różne co do technologii i logiki działania 

interfejsy pod jednym zunifikowanym standardem API. Jeden logicznie spójny interfejs wy-

korzystywany jest zarówno na potrzeby usług paynow jak i wewnętrznych procesów grupy 

mBanku.

Interfejsy wielu różnych dostawców, szczególnie w początkowej fazie istnienia zmieniają 

się bardzo intensywnie. Osadzenie rozwiązania na chmurze umożliwiło szybkie testowanie 

i wdrażanie zmian dostosowując się do zmieniającego otoczenia.

Wykorzystanie chmury pozwoliło na testowanie produkcyjne rozwiązania HUB PSD2 na 

niewielkiej skali ruchu i wykorzystywanych zasobów. Szczególnie w okresie, gdy otwarta 

bankowość startowała na rynku polskim, była zawodna i niepewna co do możliwości oraz 

skali jej wykorzystania. 
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Państwa na całym świecie, świadome potrzeby budowy lokalnego ekosystemu chmuro-

wego rywalizują o lokalizowanie na swoich terytoriach nowoczesnych centrów danych. Ich 

obecność wpływa zarówno na przyśpieszony rozwój poszczególnych sektorów, w szczegól-

ności tych przetwarzających dużą ilość danych np. sektor finansowy jak również przyczynia-

ją się do rozwoju lokalnej gospodarki tworząc wysokiej jakości miejsca pracy i zwiększając 

dochody podatkowe państwa i samorządu. Dlatego warto przedstawić kilka przykładów 

przedsięwzięć zrealizowanych na wybranych rynkach i ich wpływ na lokalną gospodarkę.

Dania – Facebook

We wrześniu 2019 r. w Odense w Danii Facebook uruchomił nowe centrum danych. Pod-

czas jego tworzenia w latach 2016 – 2018 przychody firmy w Danii wyniosły 572 mln EUR, 

na duńskie towary i usługi firma wydała 585 mln EUR. Dochody z pracy wyniosły 312 mln 

EUR. Firma rocznie wspierała ponad 1,8 tys. miejsc pracy w Danii15. 

Finlandia – Google

Inwestycja w centrum danych Google w Haminie znacząco przyczyniła się do rozwoju fiń-

skiej gospodarki. W początkowej fazie budowy w projekt zaangażowanych było ponad 2 

tys. osób, a swoim zasięgiem objął on 50 różnych firm, w tym również firmy lokalne16. Od 

2009 roku Google w projekt ten zainwestowało 800 mln EUR utrzymując około 1,6 tys. 

miejsc pracy rocznie. Gospodarka Finlandii na tym projekcie zyskała około 660 mln EUR. 

Na tym jednak nie koniec - badanie Copenhagen Economics pokazuje, że fiński przemysł 

centrów danych ma potencjał do dalszego wzrostu. Obecnie wspiera 11,2 tys. miejsc pra-

cy, jego wkład w fińskie PKB wynosi 800 mln euro. Do 2050 roku liczba miejsc pracy może 

wzrosnąć do 33 tys., a przełożenie na tamtejszy PKB może wynieść 2,3 mld EUR17.

Holandia – Microsoft, Google, Oracle

W ostatnich latach widoczny był także wyraźny rozwój centrów danych w Holandii. Zaan-

gażowały się w to takie firmy jak: Microsoft, Google, Oracle. Stały się one istotną częścią 

holenderskiej infrastruktury cyfrowej. Są także realnym wsparciem gospodarki. Całkowity 

bezpośredni wkład w PKB firm, które oferują usługi kolokacji wynosi około 585 mln EUR. 

Należy również wziąć pod uwagę pośredni wpływ inwestycji na gospodarkę, który wynosi 

293 mln EUR.  Centra danych zapewniają zatrudnienie 4 tys. osobom18.

Świat
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UBS – Microsoft

Interesującym projektem w obszarze wdrożenia chmury obliczeniowej w sektorze banko-

wym jest projekt  realizowany wspólnie przez Microsoft i bank UBS. Projekt zakłada wyko-

rzystanie chmury hybrydowej, w której jedna trzecia aplikacji będzie hostowana w lokalnych 

rozwiązaniach chmury prywatnej, jedna trzecia zaś w chmurze publicznej, pozostałe w in-

frastrukturze Mainframe.

W ramach projektu zidentyfikowane zostało ponad 600 aplikacji, które można przenieść do 

chmury. Projekt obejmuje nie tylko migrację aplikacji do chmury ale również ich tworzenie 

bezpośrednio w środowisku chmurowym. W ramach zrealizowanych już etapów projektu 

optymalizacja objęła kilka platform wykorzystywanych w ramach kluczowych procesów biz-

nesowych.

•	 UBS Neo to oparta na najnowszej technologii internetowej platforma banko-

wości cyfrowej obejmująca wiele aktywów, która umożliwia klientom i pracowni-

kom dostęp do pakietu produktów i usług za pośrednictwem jednego interfejsu. 

Pierwotnie platforma obsługiwana była przez setki serwerów w sześciu centrach 

danych, a prawie połowa z tych serwerów nie nadawał się do wykorzystania pro-

dukcyjnego, generując ciągłą konieczność modernizacji, wymiany, zamawiania 

i wycofywania z eksploatacji. Koszty związane zarówno z samymi serwerami, 

jak i osobami wykonującymi ich konserwację oznaczały, że platforma była droga 

w eksploatacji.

•	 Aspire to wieloklasowa platforma, która wspiera działalność związaną ze Ilo-

ściową Strategią Inwestycyjną (QIS) i Aktywnym Zarządzaniem Świadectwami 

Udziałowymi (AMC). Z uwagi na odnotowywany w ostatnich latach znaczny 

i trwały wzrost, zarówno pod względem popytu klientów, jak i złożoności produk-

tów, dotychczasowe narzędzie wymagało optymalizacji pod względem wydaj-

ności i efektywnego zarządzania.

Od czasu migracji platform do chmury skróceniu uległ czasu konfiguracji, obniżone zostały  

koszty operacyjne i zwiększona została stabilność platformy. Wyeliminowana została po-

trzeba weekendowych aktualizacji czy przestojów spowodowanych instalowaniem popra-

wek. Wykorzystanie chmury daje przy tym UBS możliwość dynamicznego zmniejszania za-

sobów, gdy nie są one używane, tym samym obniżając koszty utrzymania infrastruktury. Do 

2022 roku bank UBS planuje przenieść jedną trzecią wszystkich aplikacji do chmury.
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FLOWE – Microsoft

Flowe to startup założony przez jeden z największych włoskich banków - Banca Mediola-

num,  który współpracował z Microsoft Consulting Services w celu stworzenia platformy, 

której główną grupą odbiorców są millenialsi. Za pomocą aplikacji, Flowe udostępnia filmy 

edukacyjne na temat zrównoważonego rozwoju, zdrowego odżywiania i aktywności fizycz-

nej. Bardzo istotny jest aspekt społeczności - klienci mogą zobaczyć jak ich działania na 

rzecz zrównoważonego rozwoju wpływają na innych i jak ich aktywność fizyczna przedsta-

wia się na tle innych użytkowników. Dzięki wykorzystaniu platformy Microsoft Azure treści 

przedstawiane na platformie Flowe są dostosowane do potrzeb klientów, dzięki technologii 

chmurowej Flowe może przeanalizowawać wszystkie dane klientów (np. transakcje kartami 

kredytowymi, wpływ na emisję CO2) i przedstawić im treści najbardziej dla nich atrakcyjne. 

Microsoft Azure to kompleksowe środowisko z modułami i blokami konstrukcyjnymi, które 

pozwalają zaprojektować własne rozwiązanie i zastosować rozwiązania z obszaru sztucz-

nej inteligencji. Źródłem części danych są takie urządzenia jak smartwatch, ale Flowe korzy-

sta również z danych pochodzących z aplikacji innych firm zintegrowanych z Flowe, co jest 

zasługą Microsoft Azure, które umożliwia integrację z innymi aplikacjami19. 
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Unia Europejska

Znaczenie chmury obliczeniowej i jej wpływ zarówno na gospodarkę całej Unii jak i poszcze-

gólnych państw członkowskich zostało dostrzeżone przez kluczowe instytucje UE, w szcze-

gólności Komisję Europejską i uznane za jeden z newralgicznych obszarów polityki go-

spodarczej wspólnoty. Świadczy to o wysokiej świadomości znaczenia tej technologii dla 

interesów UE, także w wymiarze geopolitycznym. 

W opinii Komisji, przedsiębiorstwa europejskie i administracja publiczna państw członkow-

skich nie wykorzystują potencjału przetwarzania w chmurze. Brak wdrożeń chmurowych nie 

tylko ogranicza efektywność państwa i biznesu, ale także blokuje rozwój innych newralgicz-

nych technologii, takich jak sztuczna inteligencja (AI). 

Z tego powodu możemy zaobserwować w ostatnim czasie natężenie ilości inicjatyw zwią-

zanych z wspieraniem rozwoju usług chmurowych w Unii Europejskiej. Biorąc pod uwagę 

wpływ działań UE na państwa członkowskie, warto jednocześnie przyjrzeć się perspekty-

wom jakie przyniesie nowa polityka chmurowa Unii Europejskiej. Będzie miała  bowiem ona 

bezpośredni wpływ na rynek usług chmurowych w Polsce.

Rozwój technologii przetwarzania w chmurze ma, w zamyśle Komisji Europejskiej, służyć 

wzmocnieniu europejskiej suwerenności w obszarze danych co zostało wyrażone w kilku 

istotnych dokumentach: Europejskiej strategii ds danych, Strategii Cyfrowej, Strategii Prze-

mysłowej oraz Planie odbudowy dla Europy.
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Europejska strategia  
w zakresie danych

Jednym z działań podjętych przez Unię Europejską było opublikowanie w dniu 19 lutego 

2020 r. przez Komisję Europejska, Europejskiej strategii w zakresie danych. Dokument ten 

ma zapewnić UE pozycję lidera w tym obszarze oraz zakłada stworzenie jednolitego rynku 

danych, który umożliwi swobodny ich przepływ w UE oraz pomiędzy poszczególnymi sekto-

rami gospodarki. Strategia zakłada, że w 2025 roku wartość rynku przetwarzania danych 

w UE wzrośnie trzykrotnie, z ok. 301 mld EUR (ok. 2,4% PKB UE) w 2018 r. do ok. 829 mld 

EUR (ok. 5,8% PKB UE) w 2025 r. Co więcej, liczba osób zatrudnionych jako specjaliści ds. 

danych wzrośnie dwukrotnie (z 5,7 mln osób w 2018 r. do 10,9 mln osób w 2025 r.). Trendy 

te są konsekwencją założeń, wedle których globalny wolumen danych wzrośnie pięciokrot-

nie (z 33 zettabajtów w 2018 r. do 175 zettabajtów w 2025 r.). 

Strategia zakłada jednocześnie, że w 2025 r. zdecydowana większość danych (80%) prze-

twarzana będzie nie w scentralizowanych centrach lecz w modelu bardziej zdecentralizo-

wanym wykorzystującym inteligentne urządzenia podłączone do internetu oraz w obiek-

tach przetwarzania danych znajdujących się w pobliżu użytkownika (edge computing).20 

W celu realizacji strategii zapewniono odpowiednie zasoby finansowe w budżecie UE. Eu-

ropejski Instrument na rzecz Odbudowy i Zwiększania Odporności („RRF”), którego łączny 

budżet opiewa na kwotę 672,5 mld EUR i jest najważniejszym elementem NextGeneratio-

nUE. Aż 20%21 środków NextGenerationEU zostanie zainwestowanych w projekty transfor-

macji cyfrowej, a więc w tym na zwiększenie pojemności chmury obliczeniowej. Ambicją Unii 

Europejskiej w tym aspekcie jest podwojenie w perspektywie 2025 r. jest podwojenie udzia-

łu europejskich przedsiębiorstw korzystających z zaawansowanych usług chmurowych i du-

żych zbiorów danych. 

W ramach strategii zapowiedziano uruchomienie europejskiej platformy usług w chmurze 

co ma przyczynić się do dostępu do usług chmurowych (również usług świadczonych przez 

alternatywnych dostawców usług chmurowych z UE) w sektorze finansowym. Planuje się, że 

do końca 2022 r. oferowany ma być na platformie pełen zakres usług w chmurze.  

Konsekwencją powyżej podjętych działań przez UE było podpisanie przez państwa człon-

kowskie w październiku 2020 r. wspólnej deklaracji w sprawie budowy nowej generacji 

chmury w Europie, czyli Europejskiej Federacji Chmur22. Sygnatariusze podobnie jak w Stra-

tegii wskazują, że celem zasad sprzyjających rozwojowi usług chmurowych w UE jest zwięk-

szenie konkurencyjności przedsiębiorstw, a przy tym umożliwienie dokonania wyboru infra-
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struktury przetwarzania danych. Jako cel deklaracji zidentyfikowano m.in. upowszechnienie 

usług chmurowych zarówno w sektorze prywatnym jak i w sektorze publicznym.

W ramach podpisanej deklaracji planowane jest utworzenie Cloud Rulebook, który będzie 

składał się z zestaw wspólnych, technicznych zasad, standardów oraz norm dotyczących 

chmury w UE23. Zapowiedziano również powstanie Europejskiego Sojuszu na rzecz Danych 

Przemysłowych i Usług Chmurowych (European Alliance for Industrial Data and Cloud). 

Celem działania aliansu jest utworzenie wytycznych służących rozwojowi europejskich ini-

cjatyw w obszarze chmury obliczeniowej. W projekcie uczestniczą nie tylko przedstawiciele 

państw członkowskich ale także dostawcy usług chmurowych i przedstawiciele użytkowni-

ków chmury. Efektem prac ma być wyżej wspomniany EU Cloud Rulebook obejmujący te-

matykę bezpieczeństwa, interoperacyjności, ochrony danych i uczciwej konkurencji. 

Strategia Finansów Cyfrowych

Przetwarzanie w chmurze, jak już wielokrotnie wskazywano w tym raporcie, ma szczególne 

znacznie dla instytucji finansowych, ułatwia bowiem szybkie zwiększanie skali działalności 

i cyfryzację. Komisja, aby wesprzeć proces przy wysokim poziomie bezpieczeństwa klienta, 

zaproponowała szereg działań. Jednym z nich są ramy nadzoru nad kluczowymi dostawca-

mi technologii informacyjno-komunikacyjnych dla sektora finansowego, takimi jak dostawcy 

usług w chmurze21. Komisja będzie także wspierać wszelkie inne działania rynkowe, które 

mają na celu popularyzację usług w chmurze24 w sektorze finansowym oraz zwiększenie 

konkurencji w oparciu o już dostępne samoregulacyjne kodeksy postępowania opracowa-

ne przez sektor. Kolejnym planowanym działaniem jest zabieganie Komisji we współpracy 

z Agencją Unii Europejskiej ds. Cyberbezpieczeństwa (ENISA) o opracowanie programów 

certyfikacji cyberbezpieczeństwa dla usług w chmurze zgodnych z aktem o cyberbezpie-

czeństwie, dzięki którym zwłaszcza dostawcy usług finansowych i organy regulacyjne będą 

z większym zaufaniem korzystać z rozwiązań w chmurze. 
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Rozporządzenie DORA

24 września 2020 r. Komisja Europejska opublikowała projekt rozporządzenia w sprawie 

cyfrowej odporności operacyjnej dla sektora usług finansowych. Operacyjna odporność cy-

frowa rozumiana jest jako zdolność podmiotu finansowego do budowania, gwarantowania 

i weryfikowania swojej integralności operacyjnej z technologicznego punktu widzenia przez 

zapewnianie, bezpośrednio albo pośrednio (korzystając z usług zewnętrznych dostawców 

usług ICT), pełnego zakresu możliwości w obszarze ICT niezbędnych do zapewnienia bez-

pieczeństwa sieci i systemów informatycznych, z których korzysta podmiot finansowy i które 

wspierają ciągłe świadczenie usług finansowych oraz ich jakość.

Dokument ten stanowi część pakietu dotyczącego finansów cyfrowych i ma mieć zasto-

sowanie do wszystkich kluczowych zewnętrznych dostawców usług ICT, w tym dostawców 

usług w chmurze, jeżeli świadczą oni usługi ICT na rzecz podmiotów finansowych.

Dokument przedstawia mechanizmy mitygujące ryzyko związane z ICT, sposób zgłaszania 

incydentów związanych z ICT i umożliwia organom nadzoru finansowego dostęp do infor-

macji dotyczących incydentów oraz wzmacnia zabezpieczenia umowne dla podmiotów fi-

nansowych korzystających z ICT (w tym dotyczących przepisów w zakresie outsourcingu). 

Ustawodawca unijny w ramach DORA umożliwił sprawowanie nadzoru nad działalnością 

kluczowych zewnętrznych dostawców usług ICT.

Celem projektowanych przepisów jest to aby każdy podmiot działający w sektorze finanso-

wym zapewniał odpowiedni poziom zabezpieczeń. Unia Europejska regularnie podejmuje 

kolejne działania mające na celu stymulację zaangażowania państw członkowskich w usługi 

chmurowe. W ostatnio wydanym stanowisku w sprawie Europejskiej Strategii w zakresie 

danych tj. sprawozdanie (2020/2217(INI)) z dnia 2 marca 2021 r.25 Komisja i państwa 

członkowskie zostały wezwane do promowania konkurencyjnych rynków chmurowych z jed-

noczesnym wzmacnianiem europejskich przedsiębiorstw i wspieraniem rozwoju europej-

skiej oferty w chmurze. Dodatkowo Parlament Europejski podsumował obecne realizowane 

działania i pozytywnie ocenił inicjatywę utworzenia europejskiej federacji chmurowej oraz 

pracę nad projektem GAIA-X26 oraz podkreślił, że „infrastruktura chmury obliczeniowej po-

winna opierać się na zasadach zaufania, otwartości, bezpieczeństwa, interoperacyjności 

i możliwości przenoszenia”.
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NIS 2

Powszechnym wyzwaniem w wielu obszarach jest spełnienie wymogów w zakresie cyber-

bezpieczeństwa, w których realizacji sektor finansowy oraz sektor publiczny mogą wspierać 

dostawcy rozwiązań chmurowych. Obecne regulacje w tym zakresie oparte są na Dyrekty-

wie Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie 

środków na rzecz wysokiego wspólnego poziomu bezpieczeństwa sieci i systemów informa-

tycznych na terytorium Unii (Dyrektywa NIS).

Dyrektywę NIS w Polsce wdrożono poprzez ustawę z dnia 5 lipca 2018 r. o krajowym sys-

temie cyberbezpieczeństwa oraz rozporządzenie Rady Ministrów z dnia 11 września 2018 

r. w sprawie wykazu usług kluczowych oraz progów istotności skutku zakłócającego incy-

dentu dla świadczenia usług kluczowych. Wprowadzony ustawą Krajowy system cyberbez-

pieczeństwa ma na celu zapewnienie cyberbezpieczeństwa na poziomie krajowym, w tym 

niezakłóconego świadczenia usług kluczowych i usług cyfrowych, przez osiągnięcie odpo-

wiedniego poziomu bezpieczeństwa systemów informacyjnych służących do świadczenia 

tych usług oraz zapewnienie obsługi incydentów. Usługą cyfrową zgodnie z treścią załącz-

nika nr 2 do ustawy jest usługa przetwarzania w chmurze.

Biorąc pod uwagę ataki cybernetyczne i szybką transformację cyfrową spowodowaną kry-

zysem COVID-19, Unia Europejska dostrzegła potrzebę zmian regulacyjnych. W ramach 

pakietu dotyczącego finansów cyfrowych opublikowany został projekt nowej dyrektywy 

o wysokim poziomie cyberbezpieczeństwa w Unii Europejskiej. 

Projekt rozszerza zakres podmiotowy NIS m.in. o administrację publiczną, poza tym sze-

rzej definiuje niektóre sektory jak np. infrastrukturę cyfrową co bezpośrednio wpływa na 

zakres podmiotów zobowiązanych. Wprowadzono również nowe mechanizmy współpracy 

międzynarodowej poprzez ustanowienie nowej sieci współpracy operacyjnej – europejską 

sieć organizacji łącznikowych do spraw kryzysów cyberbezpieczeństwa (EU-CyCLONe). 

Zaprojektowane zostały również większe niż w NIS wymagania w zakresie zabezpieczeń 

i szyfrowania oraz do określono proces zgłaszania incydentów. W dostosowaniu do nowych 

regulacji infrastruktura chmurowa może okazać się niezastąpiona w zakresie redukcji kosz-

tów związanych z utrzymaniem i zarządzaniem infrastruktury oraz utrzymaniem stosow-

nych zabezpieczeń.
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GAIA-X

Inicjatywa GAIA-X to projekt na rzecz rozwoju wydajnej, konkurencyjnej i bezpiecznej fede-

racji infrastruktury danych i dostawców usług dla Europy, który jest wspierany przez przed-

stawicieli biznesu, nauki i innych partnerów europejskich.

GAIA-X ma łączyć technologiczne i przemysłowe atuty gospodarki unijnej, środowiska aka-

demickie i sektor publiczny, aby stworzyć ekosystem dostawców danych i infrastruktury oraz 

ramy regulacyjne oparte na podstawowych europejskich wartościach i standardach. Inicja-

tywa chce wspierać cel Unii Europejskiej, jakim jest zostanie światowym liderem w dziedzi-

nie innowacji w gospodarce, której podstawą będą aplikacje oparte na rozmaitych danych, 

zgodnie z europejską strategią dotyczącą danych.

GAIA-X ma przyczynić się również do trwałej suwerenności danych i wzmacnia konkuren-

cyjność Europy na globalnym rynku cyfrowym. Zgodnie z aktualną strategią UE w zakre-

sie danych, inicjatywa promuje rozwój pełnego łańcucha wartości w zakresie generowania, 

przetwarzania, dostępu i ponownego wykorzystywania danych, unikając w ten sposób ko-

nieczności mnożenia się rozproszonej federacji chmur i inicjatyw w zakresie udostępniania 

danych.

Z uwagi na fakt, że dominujący dostawcy rozwiązań chmurowych wywodzą się spoza Euro-

py, pojawiają się komentarze, że inicjatywa GAIA-X stanowi połączenie sił europejskich po-

tęg gospodarczych, aby zmierzyć się ze światowymi gigantami technologicznymi w sekto-

rze przetwarzania danych w chmurze (m.in. Microsoft, Amazon, Alibaba, Google). Niemniej 

jednak, urzędnicy europejscy podkreślają, że celem GAIA-X nie jest bezpośrednie konkuro-

wanie z gigantami technologicznymi, ale stworzenie nowego typu platformy, która skieruje 

firmy w stronę rozwiązań europejskich.

Z inicjatywy Polskiej Izby Informatyki i Telekomunikacji oraz Związku Cyfrowego Polska po-

wstał Polski Hub Gaia-X, który zainaugurował swoją działalność w dniu 2 września 2021 

r. Celem tego projektu jest szerokie promowanie dobrych praktyk funkcjonowania chmury, 

wspólnego określania zasad wymiany danych oraz tworzenia takich warunków, aby w ra-

mach wzajemnego zaufania powstawały usługi do wymiany danych według określonych 

standardów.27

Podsumowując, z prowadzonych i planowanych przez Unię Europejską działań wynika, że 

usługi w chmurze mają kluczowe znaczenie dla decydentów w UE. Dlatego w najbliższym 

czasie możemy spodziewać się kolejnych zmian w otoczeniu prawno- regulacyjnym usług 

chmurowych w oparciu o przedstawione powyżej strategie. 
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Europejskie i zagraniczne  
organy nadzoru finansowego

Unia Europejska oprócz działań podejmowanych w celu promocji usług chmurowych har-

monizuje ten rynek poprzez wprowadzanie wiążących przepisów dotyczących m.in. out-

sourcingu czynności bankowych. Europejski Urząd Nadzoru Bankowego (EUNB) wydał 

wytyczne w sprawie outsourcingu określające zasady zarządzania wewnętrznego, w tym 

rozsądnego zarządzania ryzykiem, które powinny być wdrażane przy outsourcingu funk-

cji, w szczególności w przypadku outsourcingu funkcji krytycznych lub ważnych. Wytycz-

ne te zastępują Wytyczne Komitetu Europejskich Organów Nadzoru Bankowego (CEBS) 

z dnia 14 grudnia 2006 r.28 dotyczące zlecania zadań dostawcom usług oraz zalecenia 

EUNB dotyczące outsourcingu w chmurze29. Celem zmiany wytycznych było ustanowienie 

bardziej zharmonizowanych ram dla ustaleń dotyczących outsourcingu wszystkich insty-

tucji finansowych w zakresie działania EUNB. Wytyczne zawierają definicję outsourcingu 

i określają kryteria oceny, czy zlecona na zewnątrz działalność, usługa, proces lub funkcja 

(lub jej część) są krytyczne lub ważne. Poza tym dotyczą one szerszego grona odbiorców 

niż poprzednie wytyczne obejmują nie tylko banki, ale również instytucje kredytowe, firmy 

inwestycyjne, instytucje pieniądza elektronicznego i dostawców usług płatniczych. Każdy 

z tych podmiotów musi przestrzegać wskazanych Wytycznych EUNB.

Europejski Urząd Nadzoru Ubezpieczeń i Pracowniczych Programów Emerytalnych rów-

nież podjął się wydania wytycznych dotyczących outsourcingu dla dostawców usług 

chmurowych30 - Guidelines on outsourcing to cloud service providers. Wytyczne określają 

wewnętrzne ustalenia dotyczące zarządzania, które zakłady ubezpieczeń i zakłady rease-

kuracji powinny wdrożyć, zlecając funkcje dostawcom usług w chmurze na zasadzie outso-

urcingu. 

Niemcy

Jednym z państw, w którym nadzorca podjął dodatkowe działania w celu ułatwienia insty-

tucjom finansowym procesu wdrażania chmury są Niemcy. BaFin wraz z Deutsche Bundes-

bank przeprowadził konsultacje z podmiotami z sektora finansowego, których efektem był 

Merkblatt - Orientierungshilfe zu Auslagerungen an Cloud-Anbieter. Są to wytyczne skiero-

wane do podmiotów nadzorowanych dotyczące aktualnej praktyki nadzorczej w stosunku 

do outsourcingu świadczonego przez dostawców usług chmurowych. Co istotne z punktu 

widzenia dostawców usług chmurowych wytyczne wskazują na możliwe uproszczenia dla 

instytucji finansowych np. przeprowadzenie zbiorowych przeglądów wielu instytucji powią-

zanych z tym samym dostawcą w oparciu o ustalone standardy i raporty z audytów od 

zatwierdzonych stron trzecich31. 
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Nowa Zelandia

W szerszym kontekście relacji organu nadzoru finansowego z dostawcami usług chmuro-

wych i instytucjami finansowymi, warto zwrócić uwagę na organ nadzoru poza Unią Eu-

ropejską, który podjął dodatkowe działania w celu uproszczenia procesu wdrażania usług 

chmurowych w instytucjach finansowych. Mowa o banku centralnym Nowej Zelandii (Re-

serve Bank of New Zealand - RBNZ). RBNZ dla dużych banków32 wydał Politykę outsourcin-

gu33, która reguluje bardzo szeroki zakres ustaleń dotyczących outsourcingu bankowego. 

Celem polityki jest zapewnienie prawnych i praktycznych możliwości kontrolowania i wyko-

nywania zleconych przez banki funkcji. W celu ułatwienia procesów instytucjom finansowym 

wprowadzono definicję outsourcingu, gdzie zastrzeżono, że outsourcingiem nie są usługi 

lub funkcje znajdujące się na „białej liście”. Lista ta obejmuje szeroki zakres usług i funkcji, 

w zakresie których banki nie mają obowiązku uzyskania akceptacji nadzorcy (non-objec-

tion). Bank, który zleca na zewnątrz usługę lub funkcję z białej listy, nie jest, w odniesie-

niu do tej umowy outsourcingowej, zobowiązany do spełnienia któregokolwiek z wymagań 

BS1134. Jest to dokument na bieżąco aktualizowany (ostatnia aktualizacja w maju 2021 

r.). Poza tym, banki mają możliwość zwrócenia się do RBNZ o wpisanie nowych usług lub 

funkcji na białą listę.
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Krajowe strategie chmurowe  
dla administracji publicznej

Jednym z wyzwań, które zostało zidentyfikowane w Europejskiej Strategii w zakresie da-

nych jest niskie wykorzystanie technologii chmury obliczeniowej w europejskim sektorze pu-

blicznym. W Polsce, w ramach działań podejmowanych w celu zapewnienia bezpieczeń-

stwa danych przetwarzanych w systemach teleinformatycznych podmiotów administracji 

publicznej oraz optymalizacji kosztów utrzymania tych systemów przyjęto uchwałą nr 97 

Rady Ministrów z dnia 11 września 2019 r. Inicjatywę “Wspólna Infrastruktura Informa-

tyczna Państwa”. Jest to szereg działań organizacyjnych oraz inwestycyjnych w zakresie 

dostaw infrastruktury informatycznej jako usług w modelu chmury obliczeniowej, na który 

składają się poniżej określone strumienie realizacyjne:

•	 zapewnienie podmiotom administracji publicznej możliwości nabywania usług 

przetwarzania w Publicznych Chmurach Obliczeniowych; 

•	 budowa, rozwój i utrzymanie Rządowej Chmury Obliczeniowej; 

•	 budowa, rozwój i utrzymanie Rządowego Klastra Bezpieczeństwa, który jest 

elementem bezpieczeństwa Rządowej Chmury Obliczeniowej; 

•	 opracowanie i wdrożenie Standardów Cyberbezpieczeństwa Chmur Oblicze-

niowych.35

Z treści uchwały wynika zmiana podejścia do infrastruktury informatycznej - administracja 

będzie odchodziła od modelu, gdzie infrastrukturę utrzymuje organ i stanowi jego własność 

na rzecz rozwiązań chmurowych (nie utrzymywanych przez organ oraz do niego nie nale-

żących). Na podstawie wyżej wymienionej uchwały i specustawy o przeciwdziałaniu CO-

VID-19 uruchomiony został System ZUCH - System Zapewnienia Usług Chmurowych, który 

umożliwia zapoznanie się z katalogiem usług świadczonych w chmurze obliczeniowej, sko-

rzystanie z usług wsparcia w tym zakresie oraz ich zakupu. Użytkownikami Systemu są z jed-

nej strony jako nabywający usługi jednostki finansów publicznych, z drugiej strony sprzeda-

jącym usługi prezentowane w systemie jest przedsiębiorca – osoba fizyczna, osoba prawna 

lub jednostka organizacyjna nieposiadająca osobowości prawnej o której mowa w art. 331 

§1 Kodeksu cywilnego, który spełnia wymagania określone w ramach ZUCH.

Poniżej zostały omówione inicjatywy państw europejskich wspierające rozwój usług chmu-

rowych w administracji.
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Włochy – AgID Rules 

Jest to zestaw zasad dla dostawców usług chmurowych dla wdrożeń w środowisku sektora 

publicznego. Zasady te są częścią krajowego planu realizacji Europejskiej Agendy Cyfrowej. 

Każdy dostawca, który zamierza oferować swoje usługi dla włoskiej administracji publicznej, 

przed rozpoczęciem świadczenia usług musi spełniać wymagania określone przez Agen-

cję dla Informatyzacji Włoch (Agenzia per l’Italia Digitale). Katalog usług chmurowych dla 

organów administracji publicznej, dostępny jest już od lipca 2018 r., a od 1 kwietnia 2019 

r. organy administracji publicznej mogą nabywać usługi za pomocą specjalnego katalogu 

(Cloud Catalog).36

Wielka Brytania – G-Cloud 

Government Cloud (G-Cloud) to inicjatywa, której celem jest wsparcie procesu zamawia-

nia usług w chmurze przez jednostki rządowe i promowanie adopcji chmury obliczeniowej 

w całej administracji rządowej zgodnie z polityką pierwszeństwa chmury. G-Cloud obejmu-

je szereg umów ramowych z dostawcami usług w chmurze oraz wykaz ich usług w Digital 

Marketplace wraz z Crown Commercial Service. Jest to platforma internetowa na której 

podmioty z sektora publicznego wyszukują i kupują usługi chmurowe. Dzięki temu sektor 

publiczny nie musi przeprowadzać samodzielnej analizy ofert, a ma możliwość porównania 

wszystkich dostępnych ofert.

Francja – French National Cloud Strategy

Najświeższym dokumentem opublikowanym w zakresie krajowych strategii chmurowych 

jest French National Cloud Strategy37 opublikowany w maju tego roku. 

Poniżej przedstawione zostały najważniejsze postulaty Strategii, które trafnie obrazują ak-

tualne podejście rządu francuskiego do przetwarzania w chmurze.

Jednym z priorytetów nowej polityki chmurowej Francji jest podniesienie poziomu usług 

chmurowych poprzez odpowiednią certyfikację bezpieczeństwa dostawców usług chmu-

rowych (SecNumCloud) opracowaną przez Krajową Agencję ds. Cyberbezpieczeństwa. 

Dodatkowo, wprowadzono wymóg aby dane były przechowywane na serwerach we Fran-

cji z brakiem możliwości przeniesienia ich do krajów, które nie zapewniają wystarczającej 

ochrony. Nie wyklucza to globalnych dostawców usług chmurowych z rynku francuskiego, 

nakłada natomiast wymóg współpracy lokalizacji serwerów we Francji lub kooperacji z lo-

kalnymi dostawcami.
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Działania zagranicznych i krajowych  
organów nadzoru finansowego

Strategia przewiduje, że usługi dla administracji będą przetwarzane na rządowej chmu-

rze lub chmurze dostarczanej przez dostawców zewnętrznych z zastrzeżeniem spełnienia 

rygorystycznych wymogów, natomiast dane osobowe obywateli francuskich poza chmurą 

państwową będą mogły być przechowywane wyłącznie w infrastrukturze posiadającej cer-

tyfikat SecNumCloud. Strategia ma również na celu wspierania projektów rozwijających 

nowe usługi chmurowe38.
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Ogólne
Budowa w Polsce centrum finansowego nowej generacji wymaga optymalizacji podejścia 

państwa, w szczególności regulatorów i nadzorców, do technologii newralgicznych, stano-

wiących układ nerwowy nowoczesnego sektora finansowego i nowoczesnej gospodarki. 

Działania na rzecz popularyzacji technologii chmury obliczeniowej w krajowym sektorze 

finansowym i administracji publicznej powinny być elementem szerszej strategii. W tym za-

kresie konieczne jest dalsze udoskonalanie podejścia organu nadzoru do wdrożeń chmu-

rowych, respektujące wytyczne europejskich organów nadzoru finansowego i wspierane 

przez krajowe regulacje, w tym te dotyczące outsourcingu usług bankowych.

Budowa nowoczesnego centrum finansowego nie jest celem samym w sobie. Jest narzę-

dziem wzmacniania sektora finansowego, w tym bankowego, jako newralgicznej części 

gospodarki. Służy unowocześnieniu całej gospodarki i wzmocnieniu znaczenia geopolitycz-

nego Polski. Dlatego lokowanie w Polsce regionalnych centrów przetwarzania danych mię-

dzynarodowych dostawców nie tylko wspiera cyfryzację banków i innych przedsiębiorców, 

ale także powoduje, że w Polsce umiejscowiona jest istotna część globalnej infrastruktury 

danych, która dzisiaj jest nie mniej ważna niż infrastruktura komunikacyjna czy energetycz-

na.

Wnioski regulacyjno-nadzorcze 
i postulaty de lege ferenda

W obszarze rekomendacji de lege ferenda dotyczących regulacji umożliwiających efektyw-

ne wdrażanie projektów opartych o chmurę w sektorze bankowym, należy przede wszyst-

kim wskazać na potrzebę zmiany regulacji dotyczących outsourcingu bankowego, w tym 

nieograniczonej odpowiedzialności insourcera, jak również możliwości wykorzystywania 

podwykonawców w ramach zlecanych procesów (tzw. łańcuch outsourcingowy).

Kolejnym obszarem, który wymaga pogłębionej analizy i optymalizacji jest konieczność 

stosowania restrykcyjnych wymogów Komunikatu UKNF przez podmioty nadzorowane 

niezależnie od skali prowadzonej działalności, co znacząco utrudnia korzystanie z chmury 

przez mniejsze podmioty (pośrednicy ubezpieczeniowi, biura usług płatniczych, itp.). Rów-

nie istotną kwestią jest konieczność stosowania Komunikatu UKNF nawet w przypadkach, 

w których nie dochodzi do przetwarzania informacji prawnie chronionych, jednak występuje 

outsourcing szczególny w rozumieniu Komunikatu UKNF.
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Wyzwaniem dla rynku jest także zapewnienie zgodności z postanowieniami Komunikatu 

UKNF (w tym w szczególności w zakresie elementów, które powinna zawierać umowa z do-

stawcą usług chmury obliczeniowej) w sytuacji, w której podmiot nadzorowany nie posiada 

bezpośredniej relacji umownej z dostawcą usług chmury obliczeniowej, natomiast zamierza 

korzystać z usług podmiotu wykorzystującego chmurę obliczeniową dostarczaną przez in-

nego dostawcę (poddostawcę).

Czynnikiem ograniczającym potencjał chmury obliczeniowej jest także niepewność co do 

zakresu stosowania Komunikatu UKNF przez następujące podmioty nadzorowane mające 

siedzibę w UE: oddziały zakładów ubezpieczeń i zakładów reasekuracji, oddziały instytucji 

kredytowej, oddziały instytucji pieniądza elektronicznego, etc.). Jest to szczególnie proble-

matyczne w sytuacji, w której dany podmiot podlega pod inne wytyczne (np. EBA, EIOPA lub 

ESMA), natomiast jego oddział miałby stosować wytyczne zawarte w Komunikacie UKNF.

Wnioski dla banków 

Zaprezentowane w raporcie wdrożenia i studia przypadku dowodzą, że kompleksowe i sys-

temowe wdrożenie chmury obliczeniowej w instytucji finansowej przynosi wymierne korzyści 

i wzmacnia pozycję konkurencyjną danego podmiotu nie tylko względem innych banków, 

ale także fintechów. Powinno to stanowić dodatkową motywację dla instytucji dopiero przy-

gotowujących się do wdrożeń, aby proces ten zrealizować w sposób kompleksowy, nie zaś 

fragmentaryczny.
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Wnioski dla sektora publicznego 

Świadomość znaczenia i korzyści płynących z chmury to także potrzeba szybszej jej adopcji 

w administracji publicznej, także w kontekście realizacji europejskich strategii odnoszących 

się do chmury obliczeniowej i cyfryzacji. Dlatego należy kontynuować i rozwijać takie inicja-

tywy jak zawarte w styczniu 2021 r. porozumienie między GovTech Polska i Microsoft, na 

mocy którego inicjowane będą wspólne projekty i wdrażane rozwiązania z wykorzystaniem 

technologii chmurowych w administracji publicznej. Porozumienie stanowi element realizacji 

unijnej wizji “Europy dostosowanej do ery cyfrowej”, pozwoli zaadoptować strategię euro-

pejską dla Polski i stworzyć „Tech Fit 4 Poland”. Duże znaczenie dla sektora publicznego ma 

przyjęta w 2019 r. uchwała w sprawie Inicjatywy “Wspólna Infrastruktura Informatyczna 

Państwa”. Nie należy jednak zapominać, że powinien być realizowany ciągły proces dosto-

sowywania i usuwania barier uniemożliwiających lub utrudniających korzystanie z chmury 

obliczeniowej.
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